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RESUMO

O presente trabalho tem como objetivo um estudo sobre o impacto
dos dados pessoais no mercado economico, em paralelo com a
prote¢do de dados, privacidade, intimidade e vida privada no
Brasil. Dentro do contexto contempordneo de desenvolvimento
tecnologico, com redes sociais, internet, e o mundo todo conectado
vinte e quatro horas por dia compartilhando informagoes. Além de
varios outros fatores dentro do meio digital que deixa a sociedade
totalmente exposta e vulnerdvel, muitas vezes sem sequer ter o
conhecimento dos perigos desse cendrio. Destaca-se uma breve
andalise da legislacdo nacional mais importante sobre o tema: a Lei
Geral de Protecdo de Dados, a qual estabeleceu regras, direitos e
deveres para o tratamento de dados pessoais no Brasil, inclusive
no meio digital, com o intuito de proteger os direitos fundamen-
tais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural. Por fim, a referida legislagdo foi
promulgada em 2018 e ja sofreu diversas alteragoes, mas ainda
restam inumeras lacunas e duvidas a serem sanadas.

“Este artigo ¢ parte integrante de Trabalho de Conclusdo de Curso defendido em setembro de 2022 pelo
discente Lucas Rodrigues Valim dos Santos, como pré-requisito para obtengao do titulo de Bacharel em
Direito pela Faculdade Santa Licia, sob orientagdo de Prof. MSc. Henrique Francisco Seixas.
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INTRODUCAO

Um dos assuntos que recebeu maior notoriedade neste século € a
prote¢ao de dados. O desenvolvimento tecnologico das Gltimas décadas
proporcionou um enorme avango na qualidade de vida, oferecendo mais
conforto, recursos e versatilidade no exercicio das atividades cotidianas,
tanto em ambito profissional quanto na intimidade da vida privada.

A ascensao da internet, conectando as pessoas ao redor de todo planeta
em questdo de segundos, conjugado com o vasto alcance dos computadores e
smartphones que oferecem o mundo na palma de nossas maos, talvez sejam
os dois principais fatores que proporcionaram enorme relevancia aos dados,
sua protecdo e institutos relacionados.

Tendo em vista as inimeras comodidades que a tecnologia e internet
ofereceram, ¢ de se esperar a emersao de problemas, perigos e complicagdes
que essa realidade venha apresentar. Sera que os computadores e celulares
sdo realmente seguros?

As redes sociais sao otimas, € fascinante contatar pessoas de todos
os continentes, instantaneamente, sem dar um passo fora de casa. E a pra-
ticidade de ter acesso imediato a dezenas de filmes, séries e programas de
TV, excelente! Melhor ainda € passear por varias lojas ¢ efetuar compras, do
sofa da sala de casa. Todavia, ha o outro lado desse contexto: o seu amigo
virtual de outro continente, passa a ter acesso a tudo o que vocé posta em
suas redes sociais, além do rastro deixado em cada contetido acessado e das
informacodes de identificagdo pessoal cedidas aos sites de forma corriqueira
e despretensiosa, sem tomar o menor zelo ou considerar eventuais perigos.

Casos de vazamento de dados e violagao da intimidade se tornaram
comuns no passar dos anos, como o sistema de vigilancia americano, evi-
denciado por Edward Snowden, ou o escandalo envolvendo a Cambridge
Analityca que influenciou/manipulou a opinido politica em diversos paises.

Ao redor do mundo, o tema prote¢do de dados ja era abordado e
ganhou ainda mais destaque. No Brasil, o assunto ganhou maior atencao
recentemente, com a promulga¢do da Lei Geral De Protecdo de Dados
(LGPD), Lei n® 13.709 de 2018, a qual passou a vigorar somente em 2020.

Devido a versatilidade, dindmica no compartilhamento e acesso as
informagdes que a internet, tecnologia e softwares oferecem, os dados ¢ banco
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de dados passaram a ter destaque na economia, adquirindo valor pecuniario e
se tornando o centro da comercializagdo no mercado. Ocorre que é uma pratica
comum ¢ abusiva das empresas tragar um perfil minucioso dos usuarios con-
forme suas ag¢des online, e oferecer a eles seus respectivos produtos e servigos
de modo mais incisivo e eficaz, potencializando as vendas e lucratividade.

Na tltima década a ampliacdo de bancos de dados foi expressiva
e, infelizmente, a a¢do invasora dos mesmos cresceu exponencialmente;
assim, estudar a segurancga ¢ prote¢ao de dados constitui relevante tema a
justificar o presente estudo.

Diante desse contexto, o presente artigo tem o intuito de discorrer
a respeito da prote¢ao de dados e suas responsabilidades, em paralelo com
o impacto e influéncia dos dados pessoais no mercado econdomico.

2.EVOLUCAO HISTORICA DO TEMAATE A PROMULGACAO
DA LEI GERAL DE PROTECAO DE DADOS

2.1 Privacidade, Tecnologia e Sociedade

A privacidade, tema que ganhou notoria atencdo desde o inicio
do século, devido aos avangos cientificos e desenvolvimento tecnologico,
refere-se a vida privada, particular e individual, ou seja, a intimidade de
cada um, e pode ser conceituada como direito de ser deixado em paz, nas
palavras de Warren e Brandeis (1890, s.p., traducdo nossa):

Invengdes recentes e métodos de negocios chamam a atencdo
para o proximo passo que deve ser dado para a protecdo da
pessoa e para assegurar ao individuo o que o juiz Cooley chama
de direito de “ser deixado em paz” Fotografias instantdneas e
empreendimentos jornalisticos invadiram os recintos sagra-
dos da vida privada e doméstica; e numerosos dispositivos
mecanicos ameacam fazer valer a previsao de que “o que ¢

]

sussurrado no armario serd proclamado dos telhados”.

No mesmo artigo, Warren e Brandeis (1890, s.p.) mostraram a preo-
cupacao com as maquinas fotograficas e a atuacao da imprensa na época,

! Recent inventions and business methods call attention to the next step which must be taken for the
protection of the person, and for securing to the individual what Judge Cooley calls the right “to be

let alone” Instantaneous photographs and newspaper enterprise have invaded the sacred precincts of

private and domestic life; and numerous mechanical devices threaten to make good the prediction that
“what is whispered in the closet shall be proclaimed from the house-tops”.
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porque constantemente divulgavam, sem autorizacdo, retratos de pessoas
privadas; além de citarem o primeiro registro de um caso sobre invasao
de privacidade, e buscarem na legislagcdo respaldo juridico para a tutela a
privacidade ser apreciada pelos tribunais:

[...]

e o mal da invasao de privacidade pelos jornais, ha muito sen-
tido, foi discutido recentemente por um escritor competente.
Os supostos fatos de um caso um tanto notdrio levado a um
tribunal inferior em Nova York ha alguns meses, envolviam
diretamente a consideragdo do direito de circulacdo de retratos;
¢ a questdo de saber se nossa lei reconhecera e protegera o
direito a privacidade neste e em outros aspectos deve em breve
chegar aos nossos tribunais para consideragdo. (WARREN;
BRANDEIS, 1890, s.p., tradugéo nossa).?

O caso citado, trata-se de uma mulher que atuava em uma apresentacgao
de teatro e foi fotografada sem seu consentimento enquanto utilizava uma
meia calga, de acordo com Warren e Brandeis (1890, s.p., tradug@o nossa):

Marian Manola v. Stevens & Myers, Suprema Corte de NY,
“New York Times” de 15, 18,21 de junho de 1890. L4, a quei-
xosa alegou que, enquanto ela estava atuando no Broadway
Theatre, em um papel que exigia sua apari¢do em meia-calga,
ela foi, por meio de uma luz de flash, fotografada clandesti-
namente e sem seu consentimento, de uma das caixas pelo
réu Stevens, o gerente da empresa “Castle in the Air”, e o
réu Myers, um fotdgrafo, e rezou para que o os réus podem
ser impedidos de fazer uso da fotografia tirada. A liminar foi
expedida ex parte, e foi fixado um prazo para a argumentago
do pedido para que a liminar fosse permanente, mas ninguém
entdo se opos. *

2 and the evil of invasion of privacy by the newspapers, long keenly felt, has been but recently discussed
by an able writer. The alleged facts of a somewhat notorious case brought before an inferior tribunal
in New York a few months ago, directly involved the consideration of the right of circulating portraits;
and the question whether our law will recognize and protect the right to privacy in this and in other
respects must soon come before our courts for consideration.
3 Marian Manola v. Stevens & Myers, N.Y. Supreme Court, “New York Times” of June 15, 18, 21, 1890.
There the complainant alleged that while she was playing in the Broadway Theatre, in a réle which
required her appearance in tights, she was, by means of a flash light, photographed surreptitiously and
without her consent, from one of the boxes by defendant Stevens, the manager of the “Castle in the Air”
company, and defendant Myers, a photographer, and prayed that the defendants might be restrained
from making use of the photograph taken. A preliminary injunction issued ex parte, and a time was set
for argument of the motion that the injunction should be made permanent, but no one then appeared
in opposition.
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Essa agdo judicial, além de ter inspirado Warren e Brandeis (1890) a
produzir o referido artigo, também serviu como referéncia a outros trabalhos,
como afirma Glancy (1990, p. 2, traducao nossa):

Pode, portanto, ser uma surpresa que o artigo de Warren e
Brandeis tenha incluido como exemplo do direito a privacida-
de uma agdo movida por uma famosa prima donna da 6pera
comica. O artigo de revisdo da lei comegou com trés paginas
de discussdo bastante geral sobre o progresso e os direitos
do homem. Entdo, a partir desse pano de fundo abstrato,
surgiu o primeiro exemplo especifico de uma pessoa viva,
respirando, que reivindicou o direito a privacidade. Esse
individuo era uma mulher. O nome dela era Miss Marion
Manola. Warren e Brandeis se esfor¢caram para descrever
“[os] supostos fatos de um caso um tanto notorio levado a um
tribunal inferior em Nova York alguns meses atras”. Citando
relatos de jornais no New York Times, Warren e Brandeis
descreveram em nota de rodapé os fatos intrigantes do caso:
[A] queixosa alegou que enquanto ela estava atuando no
Broadway Theatre, em um papel que exigia sua aparigdo
em meia-calga, ela foi, por meio de um flash, fotografada
clandestinamente e sem seu consentimento, de uma das
caixas pelo réu Stevens, o gerente da empresa “Castle in the
Air”, e pelo réu Myers, um fotdgrafo, e rezou para que os
réus pode ser impedido de fazer uso da fotografia tirada. A
liminar foi expedida ex parte, e foi fixado um prazo para a
argumentacdo do pedido para que a liminar fosse permanente,
mas ninguém entdo se opos. *

Warren e Brandeis (1890, s.p., tradu¢ao nossa) destacam a semelhan-
¢a entre a natureza da violag@o de privacidade, com a natureza dos crimes

4 It may therefore come as a surprise that the Warren and Brandeis article included as an example of

the right to privacy a lawsuit brought by a famous prima donna from the comic opera. The law review
article opened with three pages of fairly general discussion of progress and the rights of man. Then,
from out of this abstract background, stepped the first specific example of a living, breathing person
who had vindicated the right to privacy. That individual was a woman. Her name was Miss Marion
Manola. Warren and Brandeis took some pains to describe “[t]he alleged facts of a somewhat notorious
case brought before an inferior tribunal in New York a few months ago” This is the way Warren and
Brandeis referred to the New York Times. Citing to newspaper accounts in the New York Times, Warren
and Brandeis described in a footnote the intriguing facts of the case: [T]he complainant alleged that
while she was playing in the Broadway Theatre, in a role which required her appearance in tights, she
was, by means of a flash light, photographed surreptitiously and without her consent, from one of the
boxes by defendant Stevens, the manager of the “Castle in the Air” company, and defendant Myers, a
photographer, and prayed that the defendants might be restrained from making use of the photograph
taken. A preliminary injunction issued ex parte, and a time was set for argument of the motion that the
injunction should be made permanent, but no one then appeared in opposition.
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contra a honra, haja vista que afetam diretamente a imagem da vitima; e
devido a essa similaridade, sugerem as mesmas medidas para a protecdo e
reparagao dos danos decorrentes da violagao de privacidade.

Pela natureza dos instrumentos pelos quais a privacidade é
invadida, a injuria infligida guarda uma semelhanga super-
ficial com os males tratados pela lei da calunia e da calunia,
enquanto um remédio legal para tal injaria parece envolver
o tratamento de meros sentimentos feridos, como causa de
pedir substantiva.

[...]

Os remédios para a invasao do direito a privacidade também
sdo sugeridos pelos administrados na lei de difamacdo e na
lei de propriedade literaria e artistica, a saber:

1. Uma agdo de responsabilidade civil por danos em todos
os casos. Mesmo na auséncia de danos especiais, uma in-
denizagdo substancial poderia ser permitida por lesao de
sentimentos como na agdo de calnia e injuria.

2. Uma liminar, talvez em uma classe muito limitada de casos.’

Nesse sentido, € notorio que a privacidade ou direito a privacidade,
japossui destaque no cotidiano humano desde o século XIX, quando passou
a ser pauta de deliberagdes juridicas, devido aos riscos e violagdes que os
mecanismos tecnologicos da época ofereciam.

Apesar da situagdo narrada ser de duzentos anos atras, o tema ¢
extremamente contemporaneo, haja vista que todo mundo se preocupa em
resguardar sua privacidade e proteger seus dados pessoais, de modo que
evite vazamento de informagdes que possam afetar a propria reputagdo e as
invasdes ou violagdes que possam gerar prejuizo material e moral. Portanto,
resta mais do que evidente a necessidade do estudo e aprofundamento sobre
questoes relativas a privacidade e prote¢ao de dados pessoais.

De imediato, cumpre destacar a protegdo juridica deste instituto,
resguardado no Titulo II da Constituicdo da Reptblica Federativa do Brasil

> Owing to the nature of the instruments by which privacy is invaded, the injury inflicted bears a super-
ficial resemblance to the wrongs dealt with by the law of slander and of libel, while a legal remedy for
such injury seems to involve the treatment of mere wounded feelings, as a substantive cause of action.
[-]

The remedies for an invasion of the right of privacy are also suggested by those administered in the law
of defamation, and in the law of literary and artistic property, namely:

1. An action of tort for damages in all cases. Even in the absence of special damages, substantial com-
pensation could be allowed for injury to feelings as in the action of slander and libel.

2. An injunction, in perhaps a very limited class of cases.
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de 1988 (CR/88), o qual trata dos Direitos e Garantais Fundamentais, as-
segurada a inviolabilidade da intimidade e vida privada do Ser Humano,
conforme artigo 5% inciso X e XII abaixo transcrito:

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qual-
quer natureza, garantindo-se aos brasileiros e aos estrangei-
ros residentes no Pais a inviolabilidade do direito a vida,
a liberdade, a igualdade, a seguranca e a propriedade, nos
termos seguintes:

X - sdo inviolaveis a intimidade, a vida privada, a honra ¢ a
imagem das pessoas, assegurado o direito a indenizagdo pelo
dano material ou moral decorrente de sua violagao;

XII - ¢ inviolavel o sigilo da correspondéncia e das comuni-
cagoes telegraficas, de dados e das comunicagdes telefonicas,
salvo, no ultimo caso, por ordem judicial, nas hipdteses e na
forma que a lei estabelecer para fins de investigagao criminal
ou instrugdo processual penal; (BRASIL, 1988, s.p.)

Também esta presente nos documentos internacionais de direitos
humanos, como o artigo 12 da Declaragdao Universal dos Direitos Humanos
adotada pela Assembleia Geral das Nagdes Unidas, o qual estabelece que o
direito a vida privada ¢ um direito humano:

Ninguém sera objeto de ingeréncias arbitrarias em sua vida
privada, sua familia, seu domicilio ou sua correspondéncia,
nem de ataques a sua honra ou a sua reputag@o. Toda pessoa
tem direito a prote¢do da lei contra tais ingeréncias ou ataques.
(BRASIL, 1945, s.p.)

Destaca-se, que em 10 de fevereiro de 2022, a Emenda Constitucio-
nal n® 115 foi promulgada, trazendo alteracdes importantissimas no texto
da Constituicdo Federal quanto a prote¢ao de dados pessoais (BRASIL,

2022), as quais:

Acrescentou o inciso LXXIX, dentro do rol dos direitos
¢ garantias fundamentais no artigo 5° da CF: “LXXIX - ¢
assegurado, nos termos da lei, o direito a prote¢ao dos dados
pessoais, inclusive nos meios digitais”.

Trouxe o inciso XX VI, o qual estabelece como competéncia
da unido organizar e fiscalizar a prote¢do de dados pessoais,
dentro do rol das competéncias da unifo no artigo 21 da CF:
“XXVI - organizar e fiscalizar a protegdo e o tratamento de
dados pessoais, nos termos da lei”.

Por fim, adicionou o inciso XXX, que trata como competéncia
da unido legislar sobre matéria de proteg@o e tratamento de
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dados pessoais, ao rol das competéncias legislativas da unido,
no artigo22 da CF: “XXX - protecdo e tratamento de dados
pessoais” (BRASIL, 2022, s.p.).

Como se pode observar, o assunto privacidade, apesar de ter ga-
nhado bastante destaque no mundo contemporaneo - principalmente nas
duas ultimas décadas com a popularizagio da internet e o surgimento das
redes sociais, que deixaram as pessoas ao redor do mundo mais expostas,
e ensejaram um consequente aumento das intromissdes e violagdes da vida
privada particular - ja ¢ assegurado como um direito fundamental desde a
promulgacao da Magna Carta em 1988, e os debates, deliberagdes e polémicas
a respeito do tema existem ha um passado ainda mais distante. Isso mostra
que o instituto privacidade, passou por uma evolucgdo e aperfeicoamento,
de acordo com Doneda (2020, p. 27):

Anogao de privacidade, em si, ndo é recente — com os diversos
sentidos que apresenta, pode ser identificada nas mais variadas
épocas e sociedades. Porém, a privacidade comegou a ser
concretamente abordada pelo ordenamento juridico somente
no final do século XIX para, enfim, assumir as suas fei¢oes
atuais apenas muito recentemente.

[...]

A moderna doutrina do direito a privacidade, cujo ini-
cio podemos considerar como sendo o famoso artigo de
Brandeis e Warren, the right to privacy, apresenta uma
clara linha evolutiva. Em seus primérdios, marcada por
um individualismo exacerbado e até egoista, portava a
feicao do direto a ser deixado a s6. A esse periodo remonta
o paradigma da privacidade como um zero relationship,
pelo qual representaria, no limite, a auséncia de comuni-
cacdo entre uma pessoa ¢ as demais. Essa concepgéo foi o
marco inicial posteriormente temperado por uma crescente
consciéncia de que a privacidade seria um aspecto funda-
mento da realizagdo da pessoa ¢ do desenvolvimento da
sua personalidade.

A vista disso, pode-se dizer que a privacidade esta relacionada a
nao interferéncia do Estado na vida privada e pessoal dos individuos, bem
como a tutela contra a interferéncia de terceiros, conforme Gavison (1980,

p. 438, tradugdo nossa):

Falar em termos de privacidade sobre reivindicagdes de ndo
interferéncia do Estado em decisdes pessoais ¢ semelhante a
identificar privacidade com “ser deixado em paz”. Ha dois
problemas com esta tendéncia. A primeira ¢ que a reivindi-
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cacdo de privacidade tipica ndao ¢ uma reivindicagdo de nao-
-interferéncia do Estado. E uma reivindicacao de interferéncia
estatal na forma de protecao legal contra outros individuos.®

Portanto, a privacidade consiste no direito de reservar informagdes
pessoais e resguardar a vida pessoal, de modo que a vida privada das pessoas
permanega privada. Ao definir privacidade como direito de ser deixado em
paz ou de ficar sozinho, fica clara a relagao do individuo com o seu intimo
e suas particularidades, bem como sua relagdo com terceiros € o0 mundo
exterior, preservando a sua intimidade, para poder controlar a sua exposi¢ao
a publico e a disponibilidade de informagdes cedidas acerca de si mesmo.

Nesse sentido, este controle de informagdes pode ser chamado de re-
gulacdo dos limites, segundo Derlega e Chaikin (1977, p. 112, tradug@o nossa):

A privacidade ¢ vista como um processo de regulacdo de
limites, controlando quanto (ou qudo pouco) contato um
individuo mantém com os outros. A auto-revelagao envolve
a transmissdo verbal de informagdes. O ajuste de saidas e
entradas de autodivulgagéo ¢ a regulacao de limites; a extensao
do controle que se mantém sobre essa troca de informagoes
contribui para a quantidade de privacidade que se tem em
um relacionamento social. A regulagdo dos limites interpes-
soais afeta os tipos de relacionamentos que mantemos com
os outros (como nas amizades e nas relagdes de poder). Ha
também implica¢des para o funcionamento da personalidade.
Reconceituar a auto-revelagdo como uma forma de ajuste de
limites na manutencgdo da privacidade pode fornecer uma
estrutura util para integrar a literatura de auto-revelagéo.’

Diante desse contexto, € possivel concluir que a privacidade ¢ um
tema debatido desde o século XIX (com o Artigo de Warren ¢ Brandeis, em

¢ To speak in privacy terms about claims for noninterference by the state in personal decisions is similar
to identifying privacy with “being let alone”. There are two problems with this tendency. The first is
that the typical privacy claim is not a claim for noninterference by the state at all. It is a claim for state
interference in the form of legal protection against other individuals.

7 Privacy is viewed as a process of boundary regulation, controlling how much (or how little) contact
an individual maintains with others. Self-disclosure involves the verbal transmission of information.
Adjustment of self-disclosure outputs and inputs is boundary regulation; the extent of control one
maintains over this exchange of information contributes to the amount of privacy one has in a social
relationship. Regulation of interpersonal boundaries affects the kinds of relationships we maintain
with others (as in friendships and power relationships). There also are implications for personality
functioning. Reconceptualizing self-disclosure as a form of boundary adjustment in the maintenance of
privacy may provide a useful framework for integrating the self-disclosure literature.
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1890), assim como a preocupagdo com vazamentos de fotos ou fatos que
coloquem em risco a honra e reputacdo do individuo.

E como observado, a privacidade evoluiu junto com a sociedade, ndo
apenas no que diz respeito aos seus estudos, conceitos e amparo juridico,
mas também aos seus problemas e perturbagdes.

Se, antigamente, a preocupagdo era divulgagdo no jornal da cidade
sem consentimento, de uma foto desprevenida, ou de uma matéria sobre
algum evento adverso a imagem, atualmente os perigos € riscos sdo outros,
maiores e mais graves, como: vazar uma foto intima na internet, clonagem
de cartdo de crédito, nimero de celular, invasdo de hackers a conta banca-
ria ou rede social, monitoramento em tempo real de todas as agdes online,
armazenamento das informagdes ¢ dados deixados pelo caminho na web,
que podem ser comercializados com alguma empresa com a finalidade de
melhorar a atividade comercial, desenvolvendo e fornecendo produtos cada
vez mais ajustado ao publico, minimizando as chances de recusa ¢ moldando
um monopolio de consumo, entre outros.

Sendo assim, € evidente que os avangos cientificos e desenvolvimento
tecnoldgico construiram uma sociedade mais dinamica e versatil. Porém, ao
mesmo tempo, vulneravel e exposta, que precisa se adaptar a essas inovagoes
para evitar as ameacas modernas, principalmente dentro do cenario digital,
além de exigir, do Estado, medidas coercitivas para garantir a privacidade
e protecdo de dados da populacao.

Todo esse avango tecnoldgico deu origem a chamada “sociedade da
informagao”, que consiste em uma era dominada pela informagao e conhe-
cimento, com novos métodos de estudos e pesquisas, para compreender o
mundo ao redor (BORGES, 2000, p. 26).

A modernizagdo digital instaurou uma nova organizagao social, que
quebrou os paradigmas de tempo e espago, devido aos compartilhamentos
imediatos e conexos instantaneas. Com isso, os principais recursos econo-
micos passaram a ser a informacao e o conhecimento, conforme Borges
(2000, p. 28):

O mundo virtual fez profundas alteragdes, principalmente
nas concepgdes de espago e tempo. Nao ha mais distancia,
territorio, dominio e espera: vive-se o aqui ¢ o agora. O virtual
usa novos espagos, novas velocidades, sempre problemati-
zando e reinventando o mundo. A virtualidade leva também
a passagem do interior ao exterior, e do exterior ao interior
— os limites nao mais existentes e ha um compartilhamento de
tudo. Os dois bens primordiais do ponto de vista econdmico
com caracteristicas proprias e diferenciadas dos outros bens

Recebido em 14-03-2023 * Aceito em 24-04-2023

Universitas - Ano 17 - N2 32 - Janeiro/Junho 2023



Lei Geral de Protegao de Dados e os reflexos no mercado econdmico:
um estudo no contexto do desenvolvimento tecnoldgico da internet e redes sociais

sdo a informag@o e o conhecimento, pois o seu uso nao faz
com que acabem ou sejam consumidos

Com essa nova organizagao social alicer¢ada na dinamica e ver-
satilidade da tecnologia, naturalmente ocorreram mudancas em todas as
areas da sociedade, como diz Borges (2000, p. 25), “vivencia-se uma nova
ordem que tem suas bases nas mudancgas paradigmaticas por que passa este
fim de século, tanto do ponto de vista social, econémico, cultural, politico,
tecnologico e outros”.

Borges (2000, p. 29) ainda elenca os principais fatores, decorrentes
dessa mudanga, que caracterizam a sociedade da informacgao:

[...]

— a informagdo ¢ um produto, um bem comercial;

— 0 saber é um fator econdmico;

— as tecnologias de informagdo e comunicagdo vém revolu-
cionar a nogao de “valor agregado” a informagao;

— a distancia e o tempo entre a fonte de informagao e o seu
destinatario deixaram de ter qualquer importancia; as pessoas
ndo precisam se deslocar porque sdo os dados que viajam;
— a probabilidade de se encontrarem respostas inovadoras a
situagdes criticas ¢ muito superior a situagdo anterior;

—as tecnologias de informagéo e de comunicagao converteram
o mundo em uma “aldeia global” (MacLuhan);

— as novas tecnologias criaram novos mercados, servicos,
empregos € empresas;

— as tecnologias de informag@o e comunicagao interferiram
no “ciclo informativo”, tanto do ponto de vista dos processos,
das atividades, da gestdo, dos custos etc.:

* 0 proprio usuario da informagao pode ser também o produtor
ou gerador da informagao;

* registro de grandes volumes de dados a baixo custo;

» armazenamento de dados em memorias com grande ca-
pacidade;

* processamento automatico da informacao em alta velocidade;
* recuperacao de informagdo, com estratégias de buscas
automatizadas;

* acesso as informagdes armazenadas em bases de dados em
varios locais ou institui¢des, de maneira facilitada;

* monitoramento e avaliagdo do uso da informagao.

Por fim, conclui-se que as inovagdes tecnoldgicas relacionadas a
informacao e a comunicagdo, deram origem a um novo mundo, uma nova
estrutura da sociedade e um novo mercado econdmico, em que a comercia-
lizagdo se concentra no veloz compartilhamento e acessos as informagoes
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e armazenamentos de dados.

Nesse sentido, € notoria a necessidade da criagdo de uma legislagdo
especial, visando a tutela da privacidade e protecdo de dados da populagéo,
dentro desse contexto moderno, com internet e versatilidade na troca de
informacodes e dados, além de imprescindivel um estudo com foco neste
atual cenario.

2.2 Lei Geral de Protecao de Dados (LGPD)

Antes de abordar especificamente a LGPD, ¢ interessante repassar por
algumas outras legislag¢des criadas com o intuito de proteger a privacidade
das pessoas, especialmente em ambito online, dentro da internet.

Aprimeira, ¢ a Lein®12.737/2012, que acrescentou e alterou artigos
no codigo penal, visando tipificar criminalmente os delitos informaticos,
conforme redagao do seu artigo 1% “esta Lei dispoe sobre a tipificagdo crimi-
nal de delitos informaticos e da outras providéncias” (BRASIL, 2012, s.p.).

Sua origem ocorreu com o caso da atriz Carolina Dieckmann, quando,
em 2011, teve seu computador invadido por um Aacker, que conseguiu acesso
a fotos de conteudo intimo da atriz. O agente tentou suborna-la em troca
de nao divulgar as fotos, € como ndo obteve sucesso, publicou na internet
todos os arquivos e causou uma grande repercussao na midia, que passou a
pressionar o governo por criminalizagdo dessas praticas em ambito virtual,
conforme noticia do site G1.Globo.com (G1, 2013b):

Sancionada em dezembro de 2012, a alteragdo do Codigo
Penal foi apelidada com o nome da atriz, apds fotos em que
Carolina Dieckmann aparecia nua terem sido divulgadas
na internet. Ao todo, 36 imagens da atriz foram publicadas
na web em maio de 2012. Ela recebeu ameacas de extorsdao
para que pagasse R$ 10 mil para ndo ter as fotos publicadas.
(G1, 2013b, s.p.)

Conforme disposic¢ao do artigo 154-A, do Codigo Penal, trazida pela
Lein®12.737/2012, esses crimes virtuais devem proceder mediante invasao
de dispositivo informatico com violagdo de mecanismos de seguranga, com
o intuito de obter vantagem indevida (BRASIL, 2012, s.p.):

Art. 154-A. Invadir dispositivo informatico alheio, conectado
ou ndo a rede de computadores, mediante violagdo indevida
de mecanismo de seguranga e com o fim de obter, adulterar
ou destruir dados ou informagdes sem autorizagdo expressa
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ou tacita do titular do dispositivo ou instalar vulnerabilidades
para obter vantagem ilicita.

Desse modo, hé 10 anos ja havia uma preocupagao com a privacidade
na internet e € possivel notar um esbogo de protecao de dados pessoais, haja
vista o paragrafo unico do artigo 298 do Codigo Penal, também acrescen-
tado pela Lei n® 12.737/2012, que passou a prever a falsificagdo de cartio.

Art. 298 - Falsificar, no todo ou em parte, documento particular
ou alterar documento particular verdadeiro:

Falsificagdo de cartdo

Paragrafo tinico. Para fins do disposto no caput, equipara-
-se a documento particular o cartdo de crédito ou débito.
(BRASIL, 2012, s.p.)

Jaem 2014, foi publicada a Lein® 12.965/2014, que ficou conhecida
como Marco Civil da Internet, e regula o uso da internet no Brasil, estabele-
cendo principios, garantias, direitos e deveres, conforme disposi¢ao do seu
artigo 1% “esta Lei estabelece principios, garantias, direitos e deveres para
o uso da internet no Brasil e determina as diretrizes para atuag@o da Unido,
dos Estados, do Distrito Federal e dos Municipios em relagdo a matéria”
(BRASIL, 2014, s.p.).

Assim, é possivel observar que o assunto privacidade e seguranga
online, foi abordado no Brasil de forma gradativa no decorrer dos anos de
desenvolvimento da internet. Em 2012 ocorreu a primeira promulgagao
de lei sobre o tema, e assim seguiu sucessivamente até a promulgagdo da
LGPD- Lei Geral de Prote¢do de Dados em 2018. Nesse contexto, ao redor
do mundo foram eclodindo casos de violagao de privacidade e uso indevido
de informagdes e dados pessoais, como o escandalo da Cambridge Analytica
e o caso Edward Snowden. (G1, 2013a; BBC NEWS, 2018)

O primeiro se trata do uso indevido de dados pessoais por uma
empresa junto ao facebook, para influenciar campanhas politicas. Ja o se-
gundo, consiste em um ex-técnico da CIA-Central Intelligence Agency, que
vazou informacdes sigilosas de programas de espionagem americanos, 0s
quais eram usados contra a populagdo de todo o mundo, conforme noticias
de G1 (2013a):

O Facebook sofreu um forte abalo no tltimo sabado com a
revelacdo de que as informagdes de mais de 50 milhdes de
pessoas foram utilizadas sem o consentimento delas pela
empresa americana Cambridge Analytica para fazer propa-
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ganda politica. (BBC NEWS, 2018, s.p.)

O ex-técnico da CIA Edward Snowden, de 29 anos, € acu-
sado de espionagem por vazar informacgdes sigilosas de
segurancga dos Estados Unidos e revelar em detalhes alguns
dos programas de vigilancia que o pais usa para espionar a
populagdo americana — utilizando servidores de empresas
como Google, Apple e Facebook — e varios paises da Europa
e da América Latina, entre eles o Brasil, inclusive fazendo o
monitoramento de conversas da presidente Dilma Rousseff
com seus principais assessores. (G1, 2013a, s.p.)

Nesse cenario, ficou notoria a necessidade de criar uma lei es-
pecifica para a protecdo de dados pessoais dentro do territério nacional,
entdo, em 2018 foi sancionada a Lei Geral de Prote¢do de Dados- Lei n®
13.709/2018, a qual foi inspirada na GRPD- General Data Protection
Regulation. Consiste em um regulamento europeu sobre privacidade e
protecdo de dados pessoais, criado poucos meses antes, em 2018 e com
vigéncia para toda unido europeia e espaco econdmico europeu, conforme
o seguinte trecho:

O panorama de coleta de dados pessoais, que se repete a nivel
mundial, culminou com a edigdo de legislagdes especificas de
protecao de dados pessoais. Destaca-se a entrada em vigor do
Regulamento Geral Sobre a Prote¢ao de Dados — GDPR em
abril de 2018, seguida da sangdo e recente entrada em vigor
da Lei 13.709/18, Legislacao Geral de Prote¢do de Dados
Brasileira — LGPD4. Ambas as legislacdes tém diretrizes
semelhantes, sendo a brasileira uma legislagdo criada com
inspiragdo na edi¢do europeia. (SARLET ez al., 2021, p. 07)

Conforme exposto anteriormente, apesar do assunto privacidade
e prote¢do de dados ja ter sido abordado em outras legislagdes, como a
Constitui¢do Federal (CR) e o Marco Civil da /nternet, somente a LGPD
conseguiu abordar a matéria de forma especifica e exclusiva, na tentativa
de alcangar melhor compreensao e seguranca juridica do tema.

ALein®13.709/2018, também conhecida como LGPD, ¢ a legislagao
brasileira que instituiu a prote¢ao de dados, bem como a regulamentacao das
atividades que tratam dos dados pessoais. Garantiu, assim, a preservagao e
inviolabilidade da intimidade, honra, imagem, privacidade, personalidade,
dignidade, liberdade de manifestacao de pensamento, dentre outros diversos
Direitos Fundamentais, relacionados com a utiliza¢do dos dados pessoais
(BRASIL, 2018). Conforme disposi¢ao expressa, em seus artigos 12, 2° ¢
incisos:
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Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa
juridica de direito publico ou privado, com o objetivo de pro-
teger os direitos fundamentais de liberdade e de privacidade e
o livre desenvolvimento da personalidade da pessoa natural.
Art. 2° A disciplina da protegdo de dados pessoais tem como
fundamentos:

I - o respeito a privacidade;

I - a autodeterminagdo informativa;

III - a liberdade de expressdo, de informagao, de comunicagio
e de opinido;

IV - ainviolabilidade da intimidade, da honra e da imagem;
V - o desenvolvimento econdmico e tecnologico e a inovagao;
VI - a livre iniciativa, a livre concorréncia e a defesa do
consumidor; e

VII - os direitos humanos, o livre desenvolvimento da perso-
nalidade, a dignidade e o exercicio da cidadania pelas pessoas
naturais. (BRASIL, 2018, s.p.)

Nesse sentido, uma das abordagens da LGPD, ¢ justamente a ma-
neira como as empresas utilizam-se dos dados e informagdes pessoais de
seus clientes e demais individuos. Conforme posicionamento dos seguintes
autores a respeito da LGPD, nota-se:

A Lei Geral de Prote¢do de Dados Pessoais (LGPD, Lei n.
13.709/2018), ainda em vacatio legis, 1 tem causado tumulto.
Afinal, para qué serve? Inspirada na lei europeia de protecao
de dados, conhecida como General Data Protection Regula-
tion (GDPR), 2 a LGPD tem como objetivo proteger dados
pessoais de pessoas naturais, ou seja, pessoas fisicas. Este é
o primeiro ponto: a LGPD néo tem como escopo os dados
das empresas (pessoas juridicas), mas sim os dados que as
empresas tém das pessoas fisicas, sejam elas funcionarias,
terceiras, clientes, acionistas etc. — ou seja, todo mundo.
(GARCIA et al., 2020, p. 16)

E isso fica evidente, segundo Basan (2021, p. 14), devido ao in-
vestimento massivo das empresas em publicidades digitais apds coleta e
tratamento dos dados pessoais, que sdo revertidos em lucros expressivos.

[...] destaca-se que muitas empresas tém realizado a coleta
e o tratamento de informagdes armazenadas em bancos de
dados pessoais para estimular o consumo por intermédio das
mais diversas publicidades virtuais. Alids, estudos revelam
que o e-commerce no Brasil acumula taxas de crescimento
constantes e significativas, tendo faturado em 2016 cerca
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de R$44.,4 bilhdes, fortemente impulsionado pelos anfincios
publicitarios dirigidos, que induzem os usuarios da rede ao
consumo [...].

E ainda conforme Basan (2021, p. 14), a LGPD baseia-se em diversos
direitos humanos fundamentais, expressos no proprio texto legal e possui
a funcdo essencial de tutelar a personalidade do ser humano no tratamento
de dados pessoais.

[...] um dos pontos mais relevantes a serem destacados na
LGPD ¢, conforme seu artigo 2°, inciso VII, que a “disciplina
da protecdo de dados pessoais tem como fundamento os di-
reitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais.”
Isso porque, conforme exaustivamente exposto, a LGPD
cumpre uma fun¢@o essencial no sistema juridico de tutelar a
nova projeg¢do da personalidade do ser humano, que decorre
do tratamento dos dados pessoais [...].

Sendo assim, a partir da leitura desses ultimos artigos citados, ¢
possivel concluir que a principal fungdo da LGPD ¢ a protecdo dos dados
das pessoas contra praticas abusivas feitas por grandes corporagdes no dia
a dia. Segundo Garcia et al. (2020), isso fica claro com o inciso II do artigo
2° da Lei 13.709/2018, que prevé sobre a autodeterminagao informativa,
principio que assegura ao titular dos dados autorizar conscientemente sobre
0 acesso aos seus dados, especificando quais serdo coletados e como serdao
utilizados.

Nas palavras de Basan (2021, p. 14), a LGPD limita-se a protegao
de dados pessoais das pessoas naturais e nao das pessoas juridicas.

Outro ponto que merece nova evidéncia no artigo 1° da lei é
que a disposi¢@o normativa limitou sua proteg@o aos dados
pessoais da pessoa natural, ndo estendendo a tutela as pessoas
juridicas. Assim, com notavel carater humanista, a legisla-
¢do, visando ndo banalizar a prote¢do de dados, projetou-se
a protecdo das pessoas humanas, seres unicos e completos,
totalmente suscetiveis as condi¢des adequadas do ambiente
para que possam se desenvolver da melhor maneira possivel.

Ou seja, concluindo o raciocinio de Basan (2021, p. 14), ndo ¢
qualquer tipo de dados que se encontra tutelado pela LGDP:

Com efeito, repita-se que ndo ¢ qualquer dado que encontra
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amparo na norma, sendo excluidas, por exemplo, o tratamento
de dados realizado por pessoa natural para fins exclusivamente
particulares ¢ ndo econdémico. De maneira mais detalhada,
o artigo 4 da lei expde os dados que nao estdo abarcados
pela legislacdo.

Nesse sentido, ¢ notorio que a LGPD busca a garantir a privacidade
das pessoas, de modo que os direitos inerentes a personalidade, como a hon-
ra, a imagem ¢ a intimidade, permanegam inviolaveis, inclusive prevendo
sancdes para qualquer ato lesivo contra esses campos da dignidade humana
que viole os dispositivos da referida legislacao.

3.IMPACTO E INFLUENCIA DOS DADOS NO MERCADO ECO-
NOMICO

Com o avango da tecnologia, desenvolvimento de celulares e com-
putadores, surgimento das redes sociais, instalacao de cameras em diversos
pontos urbanos, presenca e alcance constante da internet no cotidiano, todos
esses fatores tornam o compartilhamento de dados e informagdes veloz e
dindmico, muitas vezes encarado como algo banal. Diante ao contexto,
a protecao de dados e legislagdes acerca do tema passam a ganhar maior
relevancia e até urgéncia, haja vista as diarias noticias sobre vazamento de
informacgdes pessoais, como fotos, conversas em aplicativos de mensagens,
videos e até documentagdo individual. Esse novo cenario, fica evidente nas
palavras de Salert et al., (2021 p. 10):

[...] Ha também uma mudanga de valor dos ‘dados’, de uma
economia de escassez de dados para uma economia de pla-
taformas, de hiper-abundéncia de dados e o bigdata, que
permite trabalhar estes dados. Queremos destacar que, nesta
evolugdo da sociedade atual, ha um processo de interligacdo
cada vez mais presente no mercado de consumo, que se torna
nem so digital, nem s6 analdgico... mas simbidtico, e cujo
elo de ligacdo s@o os dados pessoais dos consumidores e os
perfis dai construidos que ndo ficam adstritos ao comércio
eletronico e as plataformas em geral, sendo compdem e
comporao as estruturas negociais do mercado de consumo
como um todo, como portas de entrada para negoécios com
aqueles consumidores identificados, um consumo unido por
dados em todas as suas facetas, trazendo novas situagdes aos
consumidores que devem ser tuteladas e protegidas.

[...]

Com o avango no setor da Tecnologia da Informagéo e da
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Comunicagao, aliado ao da informatica, tornou-se possivel um
crescimento exponencial na quantidade e no fluxo de dados
pessoais, bem como foram percebidas diversas finalidades
no que tange ao seu tratamento, que tém importante valor
econdmico. Estabeleceu-se, assim, a conjuntura necessaria
para o desenvolvimento de um mercado de dados e, con-
sequentemente, para a difusdo no mercado de consumo de
praticas comerciais baseadas na coleta, tratamento ¢ analise
desses dados, atribuindo a aspectos da vida uma natureza
quantitativa, a fim de tornar possivel aos fornecedores reco-
nhecer padrdes e realizar predi¢des acerca dos consumidores
sob a genérica indicagdo da personalizagdo. [...]

Esses vazamentos nao sao simples falhas ou instabilidades nesse
sistema. Elas constituem a base atual e futura da economia, o modelo dos
negocios digitais. Por dados e informag¢des compartilhados (ou vazados)
no dia a dia, é possivel tragar um perfil do seu titular e estruturar uma cam-

panha de marketing extremamente efetiva e coesa, conforme seus gostos

e interesses pessoais, 0 que ocorre nos anincios em sites e redes sociais.
Por diversas vezes, os dados sao comercializados no intuito das empresas
localizarem consumidores ideais de seus produtos, como no caso de algum
grupo farmacéutico, valendo-se dos dados de um individuo, consegue des-
cobrir informagdes sobre sua saude e lhe oferecer algum medicamento ou
suplemento. Nas palavras de Zanatta e Abramovay (2019, p. 422):

[...] Os dispositivos digitais produzem uma tal quantidade
de dados que permitem que se antecipem as escolhas das
pessoas e, por ai, que se ampliem as possibilidades de exercer
influéncia sobre essas escolhas. Reportagem do New York
Times mostra que a localizagdo e os deslocamentos das
pessoas sio rastreados por inimeros aplicativos contidos em
seus celulares, sem que elas o saibam, e comercializados por
empresas especializadas em promover produtos e servigos
com base no conhecimento que os movimentos dos indivi-
duos propiciam. [...]

Nesse mesmo sentido, entende Basan (2021, p. 15) que as empresas
passam a focar mais nas necessidades especificas dos consumidores, de
modo que o mercado saia de uma producdo em massa e se direcione para
uma producao especializada:

[...] Arelagdo entre o uso de dados pessoais e as publicidades
de consumo surge de maneira mais evidente a partir da crise
da produgao em massa, que vem acompanhada da economia
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especializada, de produgdo flexivel. Neste sentido, nota-se
que o mercado passa a ndo promover mais em grande escala a
produc@o em massa, de produtos idénticos, mas sim identificar
as demandas especificas dos consumidores, promovendo a
diversificagdo e a especializacdo da produg@o. Desse modo,
a partir do momento em que os consumidores ja tinham
os produtos que eram oferecidos no mercado de massas,
gerando uma verdadeira estagnagao, as empresas passaram
a assumir comportamentos ativos no mercado, no sentido de
criar necessidades e, consequentemente, novos mercados.
Ademais, surgem investimentos consideraveis nas praticas
de especializacdo e de diferenciagdo, ou seja, as empresas
passaram a produzir produtos e servigos personalizados e
exclusivos, visando nio so cativar os consumidores como
também criar novas necessidades. Nasce assim um modelo
econdmico sustentado pela personificacgdo e flexibilizagao da
produgao, voltada para consumidores especificos. Esse novo
mercado faz emergir a “economia da informagdo pessoal”,
ou “economia de massa customizada” ou mesmo “economia
de produc@o flexivel”, termos que surgem para denominar
esse contexto mercadologico. Em resumo, desenvolve-se o
modelo econdmico flexivel, singularizado e especializado,
capaz de produzir os servigos e produtos de acordo com o
nicho de mercado especifico. [...]

Para atender essa especializacao na producdo, foram necessarios
inclusive mudangas nos conceitos de marketing. Nesse ponto, entram 0s
dados pessoais, porque as publicidades precisavam ser mais especificas,
para efetivamente atingir seu publico alvo, portanto, a coleta de informacdes
sobre os habitos de consumo tornou-se indispensavel para descobrir o real
interesse dos potenciais consumidores:

[...] Conforme se nota, diferentemente da produgdo padro-
nizada, caracteristica do contexto industrial de massa, o
mercado de economia flexivel demanda fortes investimentos
na diferenciag@o e personalizagdo dos produtos e servicos.
Afinal, s6 assim seria possivel o fortalecimento competitivo
e, consequentemente, o aumento dos lucros. Dessa forma,
foi preciso alterar as proprias concepgdes de marketing, afi-
nal, a publicidade de massas, baseada na exposi¢do de uma
grande gama de produtos e servigos a maior quantidade de
consumidores possiveis, perdeu a sua sustentacdo. A partir
do momento em que a produgdo de produtos e servigos se
flexibiliza, de acordo com os anseios dos consumidores,
tornou-se imprescindivel personalizar também as ferramentas
publicitarias, especialmente capazes de atingir o publico
efetivamente interessado no consumo, isto €, o verdadeiro
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nicho de mercado. Dai porque se pode falar que “a publici-
dade exercitada na mass media ganhou novo ambiente para
ampla divulgagdo: o mundo digital.” Em razao disso, diante
da producao feita de maneira personalizada e singularizada,
tornou-se necessaria a coleta de informagdes a respeito dos
interesses dos potenciais consumidores. Em verdade, é nes-
te contexto que os comportamentos e habitos de consumo
comecam a despertar maior importancia dentro do proprio
mercado. Afinal, para a oferta de produtos e servigos espe-
cificos, seria preciso ter o conhecimento dos reais interesses
do denominado publico alvo, razdo pela qual despontam
sobremaneira as publicidades qualificadas e direcionadas.
(BASAN, 2021, p. 15)

Portanto, segundo Sarlet et al., (2021, p. 18), os consumidores nesse
novo sistema econdmico tornam-se apenas dados, os quais sdo facilmente
acessados, devido as informagdes que deixam durante as praticas de con-
sumo. Por essas informagoes, ¢ possivel identificar caracteristicas como

preferéncias de compras e capacidade financeira, tornando os consumidores

totalmente vulneraveis a condutas abusivas.

[...] Desse modo, importante desde ja consignar que na atual
Economia de Plataforma e diante dos avangos tecnologicos
que ensejam esse novo paradigma, os individuos, as pessoas,
sejam elas fisicas ou juridicas, e mesmo as suas expressoes
enquanto agentes econdmicos que sdo, acabam por se tor-
narem dados, sendo assim ainda mais facilmente — por parte
daqueles que controlam os dados — saber das preferéncias
(no sentido estudado pela Microeconomia), da capacidade
econdmica e financeira, das elasticidades e mesmo das demais
caracteristicas que condicionam os agentes econdmicos, de
modo a incrementar o risco do surgimento de condutas como
a discriminag@o de pregos, desenvolvimento de comporta-
mento monopolista e monopsonista, exercicio disfuncional do
poder de mercado, apropriagdo do excedente do consumidor
€ mesmo concentragao nos mercados. [...]

Para Basan (2021, p. 15), o avanco tecnologico possibilitou o sur-
gimento de novas ferramentas para coletas de dados, como os bancos de
dados. A internet passa a ser fundamental para esse novo sistema, porque

passa a figurar como um novo espacgo no mercado, para oferecimento de

servigos e remuneracdo, além de se tornar grande fonte de coleta de dados
e, consequentemente, o principal alvo das publicidades.

[...] E conforme exaustivamente mencionado, o desenvolvi-
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mento das tecnologias de comunicagio e informagao, aliado ao
contexto de advento de sociedades cada vez mais capacitadas
para promoverem a vigilancia das pessoas, possibilitou ndo
s6 maior coleta de informagdes e dados pessoais a respeito
dos consumidores, como também a promog¢do de bancos
de dados com essas informagdes devidamente organizadas.
[...]

Neste sentido, destaque para a utilizagdo da Internet com o
intuito mercadolédgico, sob diferentes modelos de custeio
e remuneragdo. Aqui, como notavel exemplo, ressalta-se o
oferecimento de servigos aparentemente gratuitos, como sites
de busca, de mensagens instantaneas (como o whatsapp), e de
redes sociais, que se sustentam com remuneragdo indireta, a
partir dos dados pessoais coletados, capazes de, apds o devido
tratamento, indicarem um genuino interesse dos consumido-
res em potencial. A Internet, portanto, passa a se qualificar
como um novo “espago-mercado”, onde a coleta de dados
pessoais ¢ a publicidade sustentam boa parte dos servigos
oferecidos aparentemente sem custos ao consumidor. Neste
sentido, destaca Luis Chaves que ¢é evidente que o motor de
funcionamento da maioria das paginas e aplicativos gratuitos
oferecidos na Internet é a publicidade comportamental, por
meio de antincios que se relacionam com habitos e preferén-
cias de navegacdo do usuario. [...]

Logo, as novas modalidades de praticas publicitarias, passam a
ganhar forte destaque, com base no marketing baseado nos dados pessoais
do nicho alvo, nas palavras de Basan (2021, p. 15):

[...] Assim, consoante se percebe, essa economia da informa-
¢do pessoal, fortemente customizada, exige que as empresas
detenham o conhecimento a respeito das informagdes pessoais
de seus consumidores, para que individualize a produgao
e, além disso, capacite a fidelizacdo do nicho de consumo.
Novamente, ganham destaque as novas modalidades publi-
citarias virtuais, que surgem a partir da utilizagdo, na pratica
de marketing, dos dados pessoais de determinado publico
alvo. Isso porque “a oferta de volumes menores de produtos
especializados, altamente qualificados e segmentados permite
a manutengao de alto grau de lucratividade e estabilidade
comercial. “Evidentemente, o mercado do consumo se adapta
a essa nova realidade de coleta, armazenamento e tratamento
de dados pessoais, afinal, a quantidade de informagdes a
respeito dos consumidores, seus comportamentos, desejos e
habitos de consumo, tornam-se essenciais para o crescimento
econdmico. Neste ponto, “percebe-se, assim, que a informa-
¢do se transformou em insumo da produgdo, possuindo um
papel tdo importante quanto a for¢a de trabalho e o capital.”
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Conforme ja mencionado, dentro da l6gica da Sociedade
da Informagao, também caracterizada pelo consumo como
fundamento basico, as publicidades ganham maior destaque,
afinal, sdo elas que induzem as pessoas a sentirem desejos
insaciaveis de consumo, tornando a insatisfagdo uma perma-
nente no mercado e, consequentemente, a principal fonte de
rendimentos das companhias de comércio eletronico. Vale
lembrar que a publicidade ja foi definida como a “arte de
criar a necessidade do inutil”. Com base nisso, ¢ oportuno
dizer que, o desenvolvimento da publicidade é um dos feno-
menos que trouxe maiores consequéncias para o surgimento
e desenvolvimento da sociedade de consumo, inclusive no
que se refere as transformagdes econdmicas mais relevantes
dos ultimos anos. Neste ponto, aponta Jean Baudrillard que
“a publicidade revela-se talvez como o mais notavel meio
de comunicag@o de massas da nossa época. [...]

Nesse ponto, surge a problematica desse sistema, em que as em-
presas, visando maximizar os lucros, passam a abusar inclusive dos dados
sensiveis das pessoas.

[...] E ¢ em razdo disso que se nota que as empresas se apro-
veitam dos dados pessoais e, pior, dos dados sensiveis das
pessoas, para conseguirem um dos recursos mais escassos
na sociedade atual: a atengdo real dos consumidores. Dessa
forma, os fornecedores buscam, da melhor maneira possi-
vel, aproveitarem o tempo em que o consumidor ndo esta
consciente para o preencher com publicidades direcionadas e
dirigidas, influenciando decisdes, no que ja se convencionou
denominar de “mercado da atencdo”. Assim, para o pagamento
dos servigos supostamente gratuitos, o consumidor oferece
os seus dados e, como se nao bastasse, sua atengdo as publi-
cidades ali veiculadas. (BASAN, 2021, p. 15)

Se ndo bastasse, as empresas passam a adotar outras praticas abu-
sivas, como a vigilancia online dos consumidores, muitas vezes feitas de
maneira ilegal por spam ou spyware, que registram o comportamento online
do usuario. Considerando toda a vulnerabilidade do consumidor dentro da
relacdo de consumo, € praticamente inviavel conseguir controlar todo esse
fluxo de dados que inconscientemente ¢ deixado:

[...] Dai porque, ressalta Laura Mendes, embora os riscos
do tratamento de dados pessoais sejam notaveis nos varios
setores da sociedade, destacam-se os desafios desse fenomeno
nas relagdes de consumo, uma vez que, sendo o consumidor
presumidamente vulneravel, este possui grande dificuldade
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de controlar o fluxo dos seus dados pessoais, bem como de
adotar medidas de autoprotegdo contra os riscos do tratamento
dessas informagdes.

Como se nao bastasse, visando a coleta de dados pessoais, as
empresas se apropriam das novas ferramentas de vigilancia
eletronica, capazes de identificar diversas informagdes im-
portantes dos consumidores. Neste sentido, se antigamente
a vigilancia se relacionava com a ideia de controle, pelo
Estado, como apregoado na figura do “Big Brother orwel-
liano”, atualmente, a vigilancia tornou-se algo trivial na
sociedade, posto que as empresas a realizam, o tempo todo,
para analises comportamentais e ajustamentos de praticas
comerciais, no denominado “capitalismo da vigilancia”,
diferentemente da liberdade utopica imaginada no ambiente
da Internet. Neste sentido também, Christian Fuchs aponta
que, na area de consumo, as empresas utilizam da vigilancia
eletronica para conhecerem as preferéncias dos consumidores
capazes de mira-los com publicidades online personalizadas.
E essas corporagdes fazem isso de maneira aparentemente
legal, a partir do consentimento do titular, no momento da
celebragdo do contrato eletronico, de que suas preferéncias
serao acessadas para fins de perfil publicitario; ou, de ma-
neira ilegal, enviando spam ou spyware capazes de registrar
o comportamento online. (BASAN, 2021, p. 15)

Ainda nas palavras do autor, com isso, ocorre uma classificagdo
dos consumidores em categorias e conforme seus dados coletados, além
da discriminagdo, haja vista que todo seu comportamento de consumo foi
registrado, incluindo renda, gastos, habitos, entre outros.

[...] Como consequéncia desse tipo de pratica, surge o pro-
blema da classificagdo dos consumidores em categorias de
acordo com os dados pessoais coletados, capazes de afetar
significativamente a liberdade e a autonomia das pessoas. Isso
porque ha evidente diminui¢do da autonomia do consumidor
a partir do momento em que ¢ fortemente dissecado pelos
seus comportamentos e habitos de consumo, que compde seu
historico, além do perigo de ser discriminado no mercado, a
partir do conhecimento prévio pelas empresas de informagoes
como a renda, os habitos, os gastos frequentes, as responsa-
bilidades etc. (BASAN, 2021, p.15)

Surgem também os problemas com a vigilancia. A instalagdo de ca-
meras ou softwares para acessar as webcams dos consumidores ¢ frequente,
de modo que as empresas tenham acesso nao apenas aos dados e preferéncias
dos consumidores, mas também as suas reacdes enquanto busca os produtos.
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Houve um caso no Brasil que ensejou acdo civil publica devido a instalagio
de cameras nos painéis de aniincios do metrdé em Sao Paulo:

[...] Cite-se como exemplo do avango tecnologico e, a0 mesmo
tempo, dos riscos de vigilancia, na investigacdo das expressoes
faciais do consumidor enquanto este realiza compras online.
Neste sentido, Darren Bridge aponta que existem neurosofi-
wares capazes de interpretar as reacdes das pessoas de acordo
com a webcam. Segundo o autor, os olhares dos consumidores
sdo rastreados, de modo a buscar informagdes sobre os locais
da tela que mais chamaram ateng¢do, ou mesmo as emogoes
vivenciadas no ato da compra. Segundo o autor, “o software
até pode medir os batimentos cardiacos e detectar flutuagdes
minusculas na cor da pele do rosto, imperceptiveis para olhos
humanos.” Destaca-se que esse problema ja foi enfrentado
pela justica brasileira, no caso envolvendo as publicidades
na Linha 4 (Amarela) do metrd de Sao Paulo. Na ocasido, a
empresa Via Quatro instalou cameras escondidas em telas
que exibiam publicidades e registravam a rea¢do dos pas-
sageiros. Em razdo disso, o Instituto Brasileiro de Defesa
do Consumidor (Idec) ingressou com agao civil publica,
requerendo a retirada das cameras. Surge, entdo, uma nova
espécie de assédio de consumo, conforme destaca Christian
Fuchs, com base na vigilancia eletronica econémica, que
reune informagdes sobre o comportamento dos consumidores
com o apoio de sistemas eletronico. Com essas informagdes,
os consumidores sdo ameagados pela violéncia do mercado,
que quer forga-los a comprar. (BASAN, 2021, p. 15)

Agora, ¢ importante destacar como funciona o tratamento de dados
por parte dos fornecedores, e os procedimentos aplicados para se relaciona-
rem a vastidao de dados coletados em informagdes Uteis para o mercado. A
primeira parte desse procedimento € a coleta dos dados, que pode ser feita
por meio de transagdes comerciais, registros publicos, pesquisas, sorteios,
concurso e tecnologias como cookies e spywares.

[...] A principio, a coleta, considerada como primeira fase do
tratamento de dados, consiste na obtengdo de informagdes
pessoais do consumidor para a formagdo de um banco de
dados. Essa coleta nem sempre ocorre as escondidas, sendo
que em muitas situagdes o proprio consumidor disponibiliza
seus dados aos fornecedores. Neste sentido, Laura Mendes
aponta que as principais fontes de coleta sdo 1) as transagdes
comerciais, com destaque para os chamados “cartdes fideli-
dade”; ii) os censos e registros publicos; iii) as pesquisas de
mercado; iv) 0s sorteios e concursos; v) a comercializagdo e
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cessdo de dados; e vi) as tecnologias de controle da Internet,
como o0s cookies e spywares. (BASAN, 2021, p.15)

A LGPD assegura que todos os dados coletados para fins de co-
mercializagdo devem conter a expressa anuéncia do titular, sob pena de
configurar pratica ilegal.

[...] Ressalta-se que independentemente da forma com que
foram coletados, caso os dados pessoais sejam utilizados
para fins de publicidade sem o consentimento do titular, ha
nitida violacdo do principio da finalidade, tornando a pratica
ilegal nos termos da LGPD. Neste ponto, tém-se indicios de
que, sob a 6tica da LGPD, o regime de coleta de informagdes
dos usudrios deve se adequar ao sistema opt in, isto &, fica
dependendo do consentimento prévio expresso ¢ declarado
do consumidor, tendo em vista as finalidades corretamente
apontadas. Neste sentido, € preciso “inverter a coleta massiva
para posterior avaliacdo do uso dos dados pessoais para a
coleta e 0 armazenamento minimo. (BASAN, 2021, p.15)

A segunda parte desse procedimento é o processamento dos dados
coletados, buscando informag¢des que padronizem os habitos de consumo.
Destacam-se duas técnicas para isso: a mineracao de dados (data mining) e
a construcgdo de perfil (profilling). A primeira consiste em vasculhar bases
de dados usando algoritmos para encontrar informagdes tteis e valiosas para
uma determinada finalidade.

[...] Adiante, uma vez coletados, a segunda etapa do trata-
mento de dados pessoais ¢ a denominada de processamento,
principalmente por meio de tecnologias modernas de aprimo-
ramento da informag¢@o. Dessa forma, ap6s formado o banco
de dados com informagdes coletadas dos consumidores, as
empresas promovem o tratamento destes dados, a fim de
buscar informacgdes que dardo base para conhecer os habitos
e comportamentos de consumo. Assim, conforme ja exposto,
varias sdo as técnicas capazes de oferecer tendéncias e padroes
significativos a partir de dados, com o auxilio de instrumentos
estatisticos e matematicos. Nao obstante, vale aqui destacar
duas técnicas que recorrentemente sao utilizadas para posterior
promocao de publicidades, a saber, a minera¢do de dados
(data mining) e a construgdo do perfil (profiling).Quanto a
mineragao de dados (data mining), trata-se do processo em
que, por meio de tecnologias de informacdo e comunicacdo
(TIC), fundadas em combinagdo de dados e estatisticas, dados
de compreensdo complexa sdo transformados em informa-
¢oes inteligiveis as empresas, tornando essas informagdes
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pessoais uteis e valiosas. Em resumo, a mineragdo de dados
consiste na exploragéo de “uma base de dados (mina) usando
algoritmos (ferramenta) adequados para obter conhecimento
(minerais preciosos).” Por meio da minerag¢ao de dados, as
fornecedoras sdo capazes de identificar padrdes significativos
de informagdes, isto ¢, partindo do banco de dados coletados,
estabelece-se classificagdes logicas de pessoas e bens, para
uma determinada finalidade predefinida, a partir da busca
por padrdes. Neste aspecto, “o Big Data representa o éxtase
desse processo” pois permitiu que estes dados pudessem ser
analisados em volumes imensos, em toda a sua extensao,
permitindo inferir, inclusive, na probabilidade de aconteci-
mentos futuros. (BASAN, 2021, p.15)

A mineragdo de dados foi utilizada inclusive pelo facebook, ao
identificar quando duas pessoas iriam comecar um relacionamento sério,
devido a intensificagdo das interagdes na rede social, descobrindo nao so6

um padrao de comportamento, como também prevendo o proximo passo.

[...] Neste ponto, destaca-se que a mineragéo de dados € um
dos fundamentos para a analise preditiva, ou seja, o uso de
comportamentos padrdes capazes de dar previsao de certos
acontecimentos e agdes futuras. A titulo de exemplo, em
2014 o Facebook revelou ter encontrado um padriao de com-
portamentos do usuario da rede capaz de demonstrar que a
pessoa posteriormente iniciaria um relacionamento sério. A
pesquisa da rede social revelou que cerca de 3 meses antes
da revelagdo publica do namoro os usuarios intensificam
suas interagdes na rede social, como por meio de comenta-
rios, curtidas, compartilhamento de fotos e videos e, além
disso, por “cutucadas”. Assim, percebeu a rede social que
proximo da data da exposigdo do relacionamento sério mais
estreitas se tornavam as interagdes virtuais. Com efeito,
importante mencionar que essa analise preditiva, ou seja, a
possibilidade de identificar padrdes e operar a previsdo de
comportamentos futuros ¢ uma verdadeira “mina de ouro”
para o ramo publicitario. Dai porque o Big Data revolucionou
nao s6 o mercado, mas principalmente a industria publicita-
ria, “criando-se mais do que um rico retrato do consumidor
em potencial. A figura translicida do consumidor de vidro
agora perpassa seus passos futuros. (BASAN, 2021, p. 15)

O problema desse método ¢ que ao tracar um perfil pessoal, existe
uma discriminagao, além do risco de transformar dados, até entdo inofensi-
vos, em dados sensiveis, como por exemplo, historico de cartdo de crédito
que mostra compra de medicamentos.
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[...] Um dos grandes problemas dessa técnica, conforme
exposto na ideia de Roger Clarke, sobre a persona digital, &
o tratamento discriminatorio das pessoas, sem considerar o
perigo de a mineragao transformar dados a principio inofensi-
vos em dados sensiveis.130 Cite-se, por exemplo, o historico
de compras do cartdo de crédito do consumidor, que pode
revelar quais sdo os medicamentos adquiridos pela pessoa.
(BASAN, 2021, p.15)

Outra técnica utilizada nesse procedimento ¢ a de construcao de perfil
(profilling), reunindo diversos dados pessoais, como costumes, habitos de
consumo, classe social e hobbys. O intuito € criar uma representacao fiel e
confidvel do consumidor, de modo que seja possivel prever seu consumo e
reduzir as chances de erro dos fornecedores.

[...] Partindo dai, e indo além da mineragdo de dados, outra
técnica comum no mercado de consumo € a construgdo de
perfil, denominada profiling. Esse perfil criado € uma es-
pécie de “avatar” que representa o consumidor a partir da
reunido de diversos dados pessoais, como os relacionado as
preferéncias, costumes, habitos de consumo, classe social,
hobbys etc. A criagao do perfil tem a finalidade de construir
uma representacao fiel e confiavel do consumidor, capaz de
gerar previsibilidades quanto aos seus comportamentos de
consumo, isto ¢, uma verdadeira “biografia digital”. Assim,
a caracterizacao do perfil tem como finalidade determinar o
que ¢ relevante dentro de um contexto, por exemplo, quais
sdo os consumidores que podem se interessar por um de-
terminado produto. Dessa maneira, nota-se que o profiling
permite uma reducao consideravel de riscos aos fornecedores,
uma vez que indicam quem sdo os potenciais consumidores.
Em verdade, ¢ uma técnica que pode ser definida como uma
nova maneira de conhecimento que permite tornar acessiveis
padrdes a principio invisiveis ao reconhecimento humano.
(BASAN, 2021, p. 15)

Esse método foi muito eficaz para a empresa americana Target que,
a partir dos dados coletados, conseguiu identificar quais mulheres estavam
gravidas e preparar ofertas de produtos de gravidez e bebés, antes mesmo
das mulheres saberem do seu estado.

[...] A demonstragéo real dessa técnica ¢ narrada no conhecido
caso americano da empresa Target, em que a fornecedora,
por meio da minerac¢ao de dados pessoais das consumidoras
inseridas em seu banco de dados, tornou-se capaz de desco-
brir quais clientes estao gravidas, antes mesmo das proprias
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mulheres, para, entdo, enviar a elas ofertas de produtos dire-
cionados para gestantes e para bebés. Em verdade, esse caso
se tornou emblematico em razao de um americano, ao notar
as publicidades de roupas de bebé e bergo direcionadas a
sua filha pela empresa 7arget, entrou em contato com a loja
para tirar satisfagdes, uma vez que a garota era jovem e ainda
estava na escola. Mais tarde o pai descobriu que a filha, de
fato, estava gravida. Com isso, esse episodio revelou que a
empresa possui um sistema que, por meio de cruzamento de
dados pessoais das consumidoras inseridas em um banco de
dados, ¢ capaz de descobrir quais clientes estdo gravidas, as
vezes mesmo antes das futuras maes, para, entdo, enviar a
elas ofertas de produtos para gestantes e bebés. (BASAN,
2021, p.15)

O problema ¢ que assim fica facil manipular a vontade e a autonomia
do consumidor, direcionando a publicidade aos seus pontos fracos e inibindo
a liberdade de consumo, além da violagao de sua privacidade.

[...] Desse modo, um dos grandes riscos apontados quanto
a elaboragdo do profiling se refere a possibilidade de mani-
pulacdo da vontade e da autonomia da pessoa. Isso porque a
partir do momento em que as empresas possuem um historico
com informagdes pessoais do consumidor, com nitida violagao
da sua esfera privada, é possivel a manipulagio da vontade,
direcionando-a aos pontos fracos daquela pessoa, conforme
o seu perfil tracado. (BASAN, 2021, p.15)

A LGPD trata essa problematica no artigo 12, § 2°, e no artigo 20,

para regular minimamente esse tratamento que visa tracar um perfil compor-
tamental. No entanto, essa pratica deixa a pessoa constantemente submersa

em informagdes do seu interesse de consumo: “assim, a pessoa fica presa
a essa “bolha”, impedida de ter contato com informagdes diferentes e oca-
sionais aos seus interesses demonstrados no profiling elaborado.” (BASAN,

2021, p. 15, grifo do autor).

E notoria a necessidade de tutelar o consumidor em meio virtual,

principalmente em relagdo aos seus dados pessoais, que expdem sua per-

sonalidade, comportamento e preferéncias, de modo que a publicidade ndo

seja abusiva e nao utilize as informagoes coletadas de forma ilegal.

[...] pelo exposto, fica cada vez mais nitida a utilizagdo das
tecnologias de comunicacdo e informagdo no ambito das
publicidades, expondo os consumidores a novas espécies de
riscos, ameagas e danos. Diante disso, destaca-se, mais uma
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vez, a necessidade de se promover a tutela tanto do corpo
fisico quanto do “corpo eletrénico” dos consumidores, em
especial por meio da inegavel relagdo entre o direito a integri-
dade psicofisica e a prote¢ao de dados pessoais. Com efeito,
infere-se que “essa dupla tutela tornou-se, na atualidade,
condicao de possibilidade para o livre desenvolvimento da
personalidade e para a cidadania.” Afinal, os dados pessoais
expdem tragos da personalidade e “revelam comportamentos
e preferéncias, permitindo até tragar um perfil psicologico
dos individuos. Dessa maneira pode-se detectar habitos de
consumo, que tém grande importancia para a propaganda
e o comércio.” Em razdo disso, a publicidade nao pode se
comportar de maneira abusiva, ainda mais quando utilizar
de maneira ilegal os dados pessoais. (BASAN, 2021, p.15)

Logo, ha um dever constitucional da prote¢ao dos dados pessoais,
principalmente em relagdo de consumo, impedindo a pratica de publicida-
des abusivas. Nesse sentido, deve haver uma conexao entre o Codigo de
Defesa do Consumidor (CDC) e LGPD, para garantir a tutela da economia
e da personalidade, de modo que a privacidade seja protegida inclusive nas
relagdes de consumo, para nao transformar as pessoas em mercadorias. A
LGPD busca guardar a privacidade das pessoas de maneira ampla e o CDC,
que protege o consumidor, por ser uma norma principioldgica, tem totais
condicdes de se adaptar as problematicas do mercado tecnolégico moderno,
integrando a prote¢@o do tratamento de dados nas relagdes de consumo.

[...] Posto isso, conclui-se que ha um dever constitucional de
protecdo das pessoas, em especial em situa¢ao de consumo,
impedindo que os dados pessoais sejam utilizados para pro-
mover publicidades importunadoras capazes de perturbar o
sossego das pessoas. Neste sentido, tanto o CDC quanto a
LGPD promovem um processo de evolu¢do, uma vez que
sustentam a integral tutela da pessoa nas relagdes de consumo,
protegendo tanto a incolumidade econdmica quanto a inte-
gridade e a personalidade. A LGPD, em especial, orienta-se
na prote¢do da privacidade das pessoas e também tutela a
liberdade pessoal, tanto no ambito das relagdes contratuais
como, de maneira mais ampla, no exercicio dos direitos
fundamentais em geral. Dai porque “é preciso circunscrever
a coleta de informagdes a0 minimo indispensavel de modo a
garantir a maior liberdade possivel”, sempre acompanhada
da devida transparéncia. Neste ponto, Stefano Rodota defen-
de de forma coerente que ¢ preciso o “reconhecimento da
personalidade ¢ da nao redugdo da pessoa a mercadoria, do
respeito ao outro, da igualdade, da solidariedade, ¢ da ndo
interferéncia nas escolhas de vida, da possibilidade de agir
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livremente [...]”” Assim, verifica-se que 0 CDC, por ser norma
de carater principiologico, diacrénica e sincronicamente,
permite a hermenéutica promocional capaz de construir
solucdes para os novos conflitos causados pela tecnologia da
informag@o, mesmo tendo sido promulgada nos anos. Nota-se,
portanto, que a capacidade do CDC de se ajustar as novas
demandas e solucionar os novos conflitos ¢ fundamental para
a efetivag@o da protegdo da personalidade do consumidor,
agora sob os novos riscos advindos do tratamento de dados
pessoais. (BASAN, 2021, p.15)

Por fim, € possivel observar como a publicidade adaptou-se ao cenario
virtual, com o desenvolvimento de técnicas importunadoras que abusam da
fragilidade do consumidor. Nesse sentido, ¢ fundamental a conjuga¢do das
normas do CDC e da LGPD, de modo que regulem as publicidades digitais,
estabelecendo novos limites e responsabilizacdes, a fim de garantir o sos-
sego do consumidor e o respeito da dignidade e integridade do ser humano.

[...] Nao obstante, por meio do dialogo de fontes entre 0o CDC
e a LGPD, ¢ indiscutivel que as publicidades virtuais de con-
sumo precisam se adequar ndo s6 ao regulamento juridico até
entdo ja estabelecido, mas também as novas disposi¢oes de
respeito integridade da pessoa humana. Em outras palavras,
a publicidade precisa encontrar novos limites, por meio de
controles exigidos, por exemplo, pela responsabilidade civil,
sempre tendo a promog¢@o da pessoa humana como funda-
mento. Para tanto, ¢ importante notar como as técnicas de
publicidade se adequaram ao novo contexto social, com uso
dos meios virtuais de comunicagdo, utilizando mecanismos
cada vez mais relacionados as fragilidades do consumidor,
para assediar ao consumo, por meio de mensagens importu-
nadoras. Sendo assim, demonstrar a necessidade de garantia
do sossego, como projecdo negativa da prote¢do de dados,
demanda o apontamento das técnicas virtuais utilizadas pela
publicidade para promover o assédio de consumo. (BASAN,
2021, p.15)

CONSIDERACOES FINAIS

O desenvolvimento tecnoldgico, o avango cientifico e o advento
da internet, revolucionaram a sociedade em todos os ambitos. O mundo
conectado 24 horas por dia, a versatilidade no compartilhamento, a coleta
e a divulgagdo de informacdes, a possibilidade de facil acesso a diversos
sites de qualquer lugar do planeta, a facilidade de realizar compras, de ter
os momentos de lazer, trabalhar, tratar dos negocios, diretamente da tela
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do computador ou celular causaram uma revolugao social. As redes sociais
trouxeram alto indice de conexdo virtual entre as pessoas junto a um enorme
engajamento, as empresas viram na internet um espacgo fértil para a pro-
gressdo dos seus interesses e expandiram seus investimentos no comércio
online, gerando um enorme sucesso, com milhares de vendas todos os dias
em meio digital, até mesmos os bancos se renderam a essa modernidade.

Uma realidade até entdo inimaginavel alguns anos atrds, em que o
dia a dia era repleto de burocracia, esperas e paciéncia, hoje tudo é resolvido
em questao de segundos.

No entanto, todo esse progresso ndo trouxe apenas beneficios a
sociedade, juntos vieram os novos perigos, problemas e riscos do mundo
moderno, amplamente conectado no cendrio virtual e digital, das tecnologias
e da internet.

E claro que toda essa conectividade em 100% do tempo traria um
lado negativo, porque cada passo no mundo virtual fica gravado, cada acao
deixa uma marca, e todos esses registros levam ao responsavel.

Compras online, trabalho e operagdes financeiras, movimentam
milhares de dados por segundo, os quais sdo valiosos no cenario contempo-
raneo. Esses dados podem ser facilmente transformados em informagdes, que
renderdo lucro para as empresas e exibirdo fragilidades e particularidades
capazes de levarem ao constrangimento ou deixardo brecha para fraudes e
golpes. Portanto, mesmo de dentro de casa, as pessoas ficam constantemente
expostas ao mundo inteiro.

Nesse contexto, surge como fundamental a preocupagdo com a
protecdo de dados em todo o mundo e o Brasil promulga a Lei Geral de
Protecdo de Dados, em 2018, com o objetivo principal de garantir a segu-
ranca dos dados pessoais. E um marco importantissimo ¢ a legislagdo acerta
em diversos quesitos.

No entanto, ainda ha varias lacunas a serem preenchidas, duvidas
a sanar, ¢ obscuridades a esclarecer. Por exemplo, sobre os agentes de
tratamento, quais os limites que separam o controlador do operador, suas
funcdes e o grau de responsabilidade.

A LGPD busca garantir que as pessoas tenham ciéncia dos seus dados,
sobre quais estdo sendo coletados e para quais fins serdo utilizados. Mas
devido a sua existéncia recente, ainda precisa adaptar-se melhor a sociedade
moderna, garantindo assim melhor aplicabilidade e maior seguranga juridica.

Quanto a responsabilidade civil, a lei ainda € omissa e até traz algumas
sancdes e punigdes, mas nao deixa claro sobre suas aplicacdes ou defini¢do
das infragdes. A jurisprudéncia tenta sanar essas brechas, responsabilizando
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qualquer vazamento ou ilegalidade com dados que seja passivel de causar
prejuizo ou constrangimento ao seu titular. E os bancos sdo responsabiliza-
dos objetivamente por esses fatos, haja vista o enorme poder, influéncia e
capacidade de recursos dessas instituigdes.

E talvez, o problema principal ¢ pouco abordado pela LGPD seja o
impacto dos dados no mercado econdmico. Os dados tornaram-se a principal
moeda econdmica, diversas informagdes que parecem insignificantes sdo
capazes de retornarem lucro a quem as detém. Isso fez com diversas técnicas
abusivas fossem desenvolvidas, visando a coleta e o processamento de dados,
para capitalizar e prospectar, com margem minima de erro, potenciais clientes
para as empresas, conseguindo, inclusive, descobrir padrdes de consumo
e, até mesmo, prever futuros comportamentos. Natural, ensejou inimeras
praticas predatorias e abusividade na relagdo consumerista, de modo que
ndo apenas o consumidor seja violado, mas o ser humano, que ndo tem o
sossego garantido, e estd exposto constantemente a essas importunagoes.

Dessa forma, ndo sdo apenas liberdade econdmica e de consumo
que estao sendo violadas, mas toda liberdade, privacidade, integridade e
dignidade humana, atentando diretamente contra os valores e principios
fundamentais, e constitucionalmente garantidos.
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