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RESUMO

A sociedade se encontra em constante evolugdo, de modo que
vem passando atualmente por crescente onda de conectivida-
de em ambito tecnologico. Surgem, entdo, facilidades para a
vida social e nova modalidade de crime. os cometidos na rede
mundial de computadores, a internet. O presente estudo tem
por objetivo refletir acerca da cibercriminalidade, em espe-
cial quanto aos crimes cometidos contra a honra da pessoa
no ambito tecnologico. Busca-se, assim, analisar os impactos
que podem ser causados as vitimas destes cibercrimes, como
também as responsabilidades e penalidades atribuidas a quem
comete referidos crimes, baseando-se na legalidade e a luz dos
pardmetros constitucionais.
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INTRODUCAO

Pode ser vista, na atual sociedade, crescente onda de conectividade
em ambito tecnoldgico, especialmente sobre o aspecto da rede mundial de
computadores (internet), meio pelo qual além de facilidades de comunica-
¢do, entregam-se melhorias em varios aspectos da vida social, até mesmo
no ambito do trabalho.

O Direito deve acompanhar as evolugdes sociais o que inclui direta-
mente a evolugdo em ambito tecnoldgico. Sendo assim, devem ser estabele-
cidos normas, limites e penas para os delitos cometidos por meio da internet.

A luz desta realidade, ha a necessidade de se entender a cibercri-
minalidade e sua relagcdo com os crimes contra a honra que sdo cometidos
em ambito tecnoldgico. Geram consequéncias aos individuos envolvidos,
com responsabilidade e penalidade que precisam ser aumentadas, com a
finalidade de que ocorra a diminui¢ao de sua incidéncia, buscando-se ainda
a extingdo destes atos ilicitos nesse ambiente.

Deste modo, afim de que se entenda e sejam analisadas as questdes
relativas a cibercriminalidade e os crimes contra a honra cometidos no
ambiente tecnologico, neste trabalho foram abordados os aspectos que se
facam necessarios para este entendimento e estudo.

2. O DIREITO E A INTERNET

Para o entendimento da histoéria do Direito, faz-se necessaria a ana-
lise da sociedade, cuja composigdo se da por individuos sociais, conforme
o que dispoe o seguinte trecho:

Aristoteles dizia que o homem ¢ um ser eminentemente so-
cial, que precisa viver em sociedade e se relacionar com os
seus semelhantes. A convivéncia social ¢ uma forma de ndo
viver completamente isolado, ¢ o que proporciona a unido
entre os grupos de homens, o que ¢ caracteristica essencial
da espécie humana. (ALEJARRA, 2013, s.p.)

Conforme Alejarra (2013), ha dificuldade para se viver em sociedade,
uma vez que a sociabilidade nem sempre € pacifica. Muitas vezes é geradora
de diversos conflitos e divergéncias entre os sujeitos, com a necessidade
de criagdo de novos institutos para que seja regulamentada tal convivéncia,
que € o Direito.

A sociedade esta em constante evolucdo, originando-se novos
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elementos em seu seio no decorrer da historia, pelo que ha que se levar em
consideracdo inumeras inovagdes concebidas ao longo dos séculos, entre
elas a internet.

2.1 Historia do Direito

No principio, conforme ocorriam os conflitos na sociedade, os
individuos ao sentirem que algum de seus direitos eram ofendidos, encar-
regavam-se de fazer sua propria justica usando forga e violéncia, conforme
Figueiredo (2016, s.p.):

No principio, os proprios individuos se encarregavam de
fazer sua propria justica, promovendo a autotutela de seus
direitos, quando violados. Com a evolugao e o surgimento da
vida em sociedade, o Estado assumiu o monopdlio da justica,
no sentido de disciplinar e legislar as normas necessarias
de observancia obrigatoria por todos, para que a vida em
coletividade pudesse se desenvolver de forma harmonica
e pacifica. Outrossim, como consequéncia do monopdlio
jurisdicional, avocou para si a tarefa de realizar a justica,
quando uma de suas normas fosse descumprida, impondo
uma san¢ao ao infrator.

Adveio anecessidade de se instituir regras que servissem como objeto
de frenagem dos individuos, para que essa convivéncia pudesse ser mais
harmonica, em busca de paz social. Originou-se, desta forma o Estado, de
modo a impedir que o Direito ficasse a mercé do entendimento individual
(FIGUEIREDO, 2016).

O Estado entdo, a fim de atingir estes objetivos, criou normas de
conduta, que sdo entendidas da seguinte forma por Alejarra (2013, s.p.):

O Estado ao tentar delimitar nossa atuagdo cria normas de
conduta, de como devemos nos portar perante o proximo,
limita nossa liberdade com vistas a um bem maior, que seria
a pacificagdo social, uma ordem social necessaria para uma
vida em sociedade. Assim, nasce o Direito [...].

Conforme Costa (2001, p. 40), hd um dito latino que dispde que ubi
societas, ibi ius, a significar que onde existe uma sociedade, existe direito, ou
seja, o Direito “estabiliza as expectativas de comportamento, pois permite-nos
prever com um certo grau de certeza o comportamento das outras pessoas
e adequar nosso curso de acdo a essas previsdes”.
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Deste modo, as normas sdo variaveis de acordo com os costumes € a
cultura de cada sociedade. Sao levadas em consideracdo as necessidades dos
envolvidos, tendo como resultado reagao da propria sociedade. Perfaz-se,
com o descumprimento de normas estabelecidas, o carater de reprovacao
da atitude, mediante sangdes destinadas a coibir certos comportamentos na
sociedade (FIGUEIREDO, 2016).

2.2 Historia da Internet

Apesar de ter sido criada ha bastante tempo, especificamente em 1969,
a internet passou por diversas modificacdes e aperfeicoamentos tais como
a implementag@o ndo apenas nas residéncias mas também no trabalho dos
individuos, compras agora podem ser feitas sem sequer sair de casa gracas
a internet, assim como a infernet agora se estende a praticamente todos os
meios eletronicos existentes, por exemplo até uma geladeira hoje em dia
¢ capaz de se conectar a rede de internet, de modo com que acabou por se
tornar um sistema global de redes de computadores e outros eletrénicos in-
terligados pelos quais ocorrem conexdes entre individuos de todo o mundo,
facilitando diversos aspectos de convivéncia da sociedade. (ALEXANDRE
JUNIOR, 2019).

Para Alexandre Junior (2018, p. 345):

Atualmente, percebe-se que a Internet desempenha um papel
significativo na sociedade, servindo de suporte para o governo,
seguranga, economia, telecomunicagao, transporte, educagio,
energia, saude e estendendo-se a todo tipo de relagdo, seja
comercial, cultural, social e pessoal.

Ainternet ¢ definida como “rede remota internacional de ampla area
geografica que proporciona transferéncia de arquivos e dados, juntamente
com fung¢des de correio eletronico para milhdes de usuarios ao redor do
mundo; net, rede, web” (MICHAELIS, 1950, s.p. ).

Em contrapartida, Giardello (2015, s.p.) discorre que:

Fica absolutamente claro que o conceito trazido pelo respei-
tado Dicionario ja encontra-se defasado. A Internet, hoje, ¢
muito mais do que transferéncia de dados ou correio eletrd-
nico, pois, através dela, sdo oferecidos servigos bancarios,
comércio bens e servicos, videos on demand, comunicagio
em tempo real, sendo possivel até se fazer uma graduacao ou
pos-graduacao online. Destarte, fica claro a dificuldade em se
acompanhar estas constantes mudangas trazidas pela Infor-
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matica, pois se para o Dicionario ¢ dificil acompanhar estas
inovagdes, imagine para os Poderes Legislativo e Judiciario.

Infelizmente, com o avango tecnoldgico nao sobressairam apenas
situacdes positivas para a sociedade. Houve também situacdes negativas
advindas da evolucdo da internet, que acabou por se tornar instrumento
facilitador da pratica de fatos ilicitos.

Conforme Simas (2014, p. 10):

Com a evolugdo sentida nas tecnologias de informagéo, que
facilitam a vida dos cidaddos, seja a nivel de trabalho, pessoal
ou mesmo social, notou-se que a liberdade de circulagdo
na internet ¢ de comunicagao teria que ser aliada a direitos
que pudessem garantir seguranga as pessoas que usufruem
desta tecnologia. Isto, porque, se a informatica ¢ munida de
grandes vantagens, também o ¢ de desvantagens. Tornou-se
um instrumento facilitador da pratica de factos ilicitos, sejam
eles os denominados crimes tradicionais, como também
facilitou o surgimento de outros tipos de crime.

Em decorréncia destas modificagdes e considerando que a sociedade
¢ altamente dependente da tecnologia e vulneravel aos seus riscos, torna-se
necessaria a instituicdo de um direito que delimite os atos praticados ¢ a
respectiva responsabilizagdo, do que houve a institui¢ao do Direito Digital
(CASTRO, 2019).

2.3 Evolu¢ao do Direito Digital

Com as transformagdes ocorridas no ambito tecnoldgico e diante
da relagdo havida entre a Ciéncia do Direito ¢ a Ciéncia da Computagéo,
houve a necessidade de criagdo de conjunto regulamentador. Contém regras
de aplicagoes de dados e de relagdes juridicas relativos ao mundo virtual.

Para Anhert (2016, s.p., grifos do autor):

A tela do computador, assim como pode ser uma “janela”
para um gama infindavel de acessos para as mais diferentes
possibilidades de troca de informagdes e desenvolvimento de
culturas poderia inversamente encobrir uma série de delitos
visto a ndo presenca da imagem do agente de tais fins [...].

Sobre a necessidade de construcdo deste ramo da ciéncia juridica
para se regular as relagdes decorrentes do ambiente virtual, conforme Castro
(2019, s.p.):
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[...] por tratar-se de problematica extremamente nova dentro
dos preceitos juridico normativos, muito estudo ainda havera
de ser considerado para efeito de aplicacdo tanto doutrinaria
como legislativa, uma vez que a aplicagdo analdgica das
normas ja previstas em nosso ordenamento nao parece ser
suficiente para atender certos anseios no novo cenario com
diversas peculiaridades ainda ndo tratadas na seara juridica.

Este conjunto normativo regulado pelo Direito que versa sobre as
relagdes juridicas iniciadas em virtude do desenvolvimento das relagdes no
meio virtual, pode ser denominado como Direito Digital, Direito Eletronico
ou ainda Direito Informatico (CASTRO, 2019).

Para Machado e Silva (2013, p. 67):

[...] n@o pode passar despercebido que os crimes digitais sdo
considerados espécies do género Direito Penal, o que implica
referir que, em se tratando da forma de atuagdo mais severa
possivel do Estado contra o cidaddo, deve ser aplicada de
forma racional, de modo a propiciar a protecdo mais efetiva
possivel do individuo e da sociedade.

Isso significa dizer que, em espagos de atuagdo estatal mais
recente, assim como de maior complexidade, a fundamentacéo
do crime ganha especial relevancia, no intuito de impedir que
haja atuagao desproporcionada do Estado contra o individuo,
0 que obviamente ndo pode ser tolerado em um Estado De-
mocratico de Direito.

O Direito Digital pode ser definido, conforme Paiva (2003, s.p.), como:

[...] o conjunto de normas e instituigdes juridicas que preten-
dem regular aquele uso dos sistemas de computador — como
meio e como fim — que podem incidir nos bens juridicos dos
membros da sociedade; as relagdes derivadas da criagdo, uso,
modificacdo, alteracdo e reproducdo do software; o comércio
eletronico, e as relagdes humanas realizadas de maneira sui
generis nas redes, em redes ou via internet.

Destarte, o Direito Digital pode ser compreendido como evolucao
do proprio Direito e da sociedade, como discorre Alves (2009, p. 5):

A tecnologia impds a ciéncia juridica uma série de novas
abordagens, provenientes de uma mudanca social e compor-
tamental. Assim, o Direito teve que se adaptar a essa nova
realidade na tentativa de normatizar as relagdes emanadas de
um universo até entdo desconhecido, o universo digital. O
Direito Digital ¢, portanto, uma evolugao do proprio Direito.
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Em razdo da popularizagio da internet que se tornou alvo do interesse
publico, desenvolveram-se condutas criminosas a ela relacionadas. Com a
edi¢do da Lein. 12.965, conjuntamente a outras normas juridicas que tipificam
as condutas ilicitas cometidas no ambiente virtual, bem como as respectivas
sangdes, a matéria passou a ser devidamente regulada (PAGNOZZI, 2018).

3. CIBERCRIMINALIDADE

Atualmente, como ja abordado, ¢ visivel que a sociedade vive em
era informatizada e a tecnologia esta presente na vida da maioria das pessoas
e de diversas formas, o que gerou novo conceito de vida e transformou as
relagdes cotidianas. (MENAH, 2019).

Conjuntamente com a crescente utilizagdo da infernet na sociedade,
advém acontecimentos prejudiciais aos individuos, uma vez que:

Muitas coisas podem ser feitas pela Internet. Podemos pagar
contas, trocar mensagens, participar de salas de bate-papo,
“baixar” arquivos de musica, imagem ou texto, comprar
produtos, solicitar servicos, acessar sites contendo informa-
¢oes sobre todos os assuntos do conhecimento humano. Em
todas essas atividades ha o risco de encontrar alguém que
se aproveita da velocidade e da escala em que as trocas de
informagdes ocorrem na rede para cometer crimes. (SAO
PAULO, 2006, p. 9, grifo do autor)

Conforme Alexandre Junior (2019, p. 349), adveio, entdo, o ciber-
crime na sociedade:

O cibercrime nada mais ¢ que todo ato em que o computador
ou meios de tecnologia de informago serve para atingir um
ato criminoso ou em que o computador ou meios de tecnolo-
gia de informacgado ¢ objeto de um crime. O cibercrime esta
associado ao fendmeno da criminalidade informacional de
condutas violadoras de direitos fundamentais, seja por meio
dautilizagdo da informatica para a pratica do crime ou como
elemento de tipo legal de crime.

Conforme as ligoes de Alexandre Junior (2019), verifica-se que o
Brasil esté entre os principais centros de ocorréncia da cibercriminalidade.

3.1 Conceito

Conforme Menah (2019), em decorréncia do avango tecnoldgico,
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foram inseridas diversas novas condutas criminosas e os crimes existentes
foram inovados em sua pratica.

Os crimes que demandam a utiliza¢ao deste ambiente tecnologico
para sua pratica possuem diferentes nomenclaturas, embora, todos com
mesmo sentido (BARRETO, et al., 2021).

Jesus e Milagre (2016) conceituam este tipo de crime como fato tipico
e antijuridico e de cometimento por meio da tecnologia ou contra a mesma,
bem como explicitam que a informatica € o préprio bem ofendido ou apenas
o meio utilizado para a ofensa a bens que tém protec¢ao do Direito Penal.

O conceito de crime cibernético também ¢ expressado por Sousa
(2015, p. 1) apud Justiniano (2017, p. 33):

Utilizo o conceito de crime cibernético como a acdo humana
que utiliza o sistema informatico como meio para a pratica
de condutas ilicito-tipicas ou como o fim tltimo daquelas.
No primeiro caso, diz-se crime cibernético improprio; no
segundo, proprio.

Ha segmentacgdo entre crimes cibernéticos improprios e proprios.
Nos primeiros, utiliza-se o sistema informatizado como meio para a pratica
de atos ilicitos-tipicos, que ja se encontram previstos na legislagdo penal
brasileira. Os segundos sdo os crimes pelos quais se utiliza o sistema com-
putacional para a pratica do ilicito, exigindo-se a existéncia de legislagdo
especial, pois configuram novos tipos penais (JUSTINIANO, 2017).

Os crimes cometidos pela internet apresentam maior dificuldade de
comprovacao da materialidade e de indicios de autoria. No rastreamento da
origem do crime, podem ocorrer problemas como no caso dos crimes origi-
nados na Deep Web “a “camada” da internet que nao pode ser acessada por
mecanismos de busca, constituindo-se, de certa forma, uma rede separada
da comum” (MENAH, 2019, s.p., grifo do autor).

Para solucionar tais impasses, certamente os tratados inter-
nacionais que disciplinam sobre o tema poderiam flexibilizar
o alcance das punigdes aos cyber criminosos, de certa forma
“mitigando” a auséncia de fronteiras na web (cite-se como
exemplo a Convengao de Budapeste, visando a cooperacéo
entre os paises para combate ao cibercrime).

No que concerne a protecdo contra ocorréncias de crimes cibernéticos,
“em que pese o Direito Penal ja proteger certos bens juridicos agredidos
via informatica, fato é que os dados e a seguranca dos sistemas e redes
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informaticos clamavam por uma protecao especifica” (JESUS; MILAGRE,
2016, p. 51).

3.2 Legislacio vigente

Novos crimes que nao encontram previsao na legislagdo existente
demandam tipificagdo de certas condutas (ROSA, 2002).
Para Paesani (2014, p. 2):

A velocidade impar dessa nova tecnologia ndo permitiu a
absor¢ao da informatica em todos os segmentos da socie-
dade. O Direito € sempre conservador, se comparado com a
dindmica da Internet, cuja capacidade de fatos novos quase
que impossibilita o legislador de acompanhar seus passos.
Mesmo sendo conservador, o Direito ndo pode ser omisso
e deve procurar fazer justiga, superando-se e adaptando-se
a natureza livre da Internet, numa tentativa de preservar os
direitos dos cidadaos, sua privacidade e integridade, respon-
sabilizando os infratores, mesmo que virtuais.

Com a chegada de novo modelo de conduta criminosa veio a ne-
cessidade de criagdo de normas para adequagao, tipificagdo e limita¢des de
crimes cibernéticos (JUSTINIANO, 2017).

A Lein®7.232 de 29 de outubro de 1984, instituida como Lei de
Informatica, introduziu o Conselho Nacional de Informatica e Automagao
(CONIN). Trata-se de 6rgdo que se constitui por representantes do Governo
e do Setor Privado com a incumbéncia de assessoramento a Presidéncia
da Republica na formulacdo da Politica Nacional de Informatica (PAE-
SANI, 2005).

Em 23 de outubro de 1991, foi editada a Lei n° 8.248 chamada nova
Lei de Informatica que alterou pontos da Lei n® 7.232 de 29 de outubro de
1984 (PAESANI, 2005).

Deste modo, novas leis foram sancionadas e entraram em vigor,
conforme Justiniano (2017, p. 35):

Leis que caracterizam crimes cibernéticos e garantem uma
puni¢do foram sancionadas e entraram em vigor. Essas novas
regras modificaram o Codigo Penal, que agora tipificam os
crimes cibernéticos e instituem punigdes. Foram publicadas trés
leis que alteram o Codigo Penal, a fim de tratar a questdo de
crimes cibernéticos. Sdo elas: a Lein® 12.735, de 30 de novembro
de 2012; a Lei n® 12.737, de 30 de novembro de 2012; € a Lei
n° 12.965, de 23 de abril de 2014, ou Marco Civil da Internet.
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Além das normas editadas no Brasil, encontra-se em vigéncia a
Convengao sobre o Cibercrime, também conhecida como Convengado de
Budapeste:

Segundo Paesani (2014, p. 30):

A Convengdo de Budapeste, de 23 de novembro de 2001,
do Conselho da Europa sobre Criminalidade Informatica,
entrada em vigor no dia 1° de julho de 2004, representa o
primeiro acordo internacional sobre crimes cometidos por
meio da Internet ou redes informaticas e tem como objetivo
estabelecer uma politica comum entre os Estados-membros
mediante a adogdo de uma legislagdo apropriada, que permita
tratar o crime informatico de maneira coordenada.

Assim, a reformulagdo de institutos, com nova abordagens e outros
tipos penais, deve levar em consideragcdo os aspectos tecnologicos do ci-
bercrime (BARRETO et al., 2021).

3.3 Os crimes

Conforme Chalita (2004, p. xii), “assegurar o direito a informacao
ndo significa desrespeitar o direito a intimidade, a vida privada, a honra e a
imagem, assegurados pela mesma Constituicdo Federal de 1988”.

Os crimes cometidos por meios tecnoldgicos sdo tdo prejudiciais
quanto aqueles que os presenciais € ndo ¢ a internet que os torna menos
nocivos (MACHADO; SILVA, 2013).

De acordo com o Departamento de Justi¢a dos Estados Uni-
dos, os crimes cibernéticos podem ser divididos em trés
categorias principais:

Cibercrimes puros: sdo aqueles em que o computador ¢é o
alvo dos infratores. Ou seja, quando o sistema (pessoal ou
corporativo) sofre um ataque.

Cibercrimes mistos: acontecem quando o sistema de com-
putador ¢ usado como “arma” para a pratica dessas agoes.
Cibercrimes comuns: sdo aqueles em que o computador é
usado como um acessorio, apenas para guardar informagdes
ilegais e roubadas. (AC CERTIFICAMINAS, 2021, s. p.,
grifo do autor)

Para a responsabilizagdo por crime cometido pela internet, € neces-
sario que sejam coletadas provas, com o registro da ocorréncia em delegacia
especializada para a investigacdo do caso. Deve haver a determinacdo de
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busca e apreensdo informatica ou a quebra de sigilo informatico, porque
estes crimes ocorrem sem a identificagdo do autor, portanto demandando
acdo ajuizada para sua identificacdo (MILAGRE, 2019, s.p.).

Muitos crimes eletronicos sdo cometidos por meio de e-
-mails, contas e perfis em que nio se exige a necessidade
de identificag¢@o do criador. O criminoso pode criar um e-
-mail no “Gmail” por exemplo e de 14 praticar as infragdes.
Nestes casos, considerando que o Gmail omite informagdes
do IP de conexdo do criminoso nos metadados do e-mail, é
necessario uma agao para quebra de sigilo, onde pede-se ao
provedor que mantém o servigo de e-mails que informe o IP
(Internet Protocol) do provedor de acesso do criminoso, que
agiu no suposto anonimato. Este pedido pode ser feito via
delegacia, mas ¢ extremamente demorado, razdo pela qual
orienta-se a buscar na justica civel tal quebra [...] Pela nova
Lei 12.965/2014, o Marco Civil da Internet, os provedores de
aplicacdes (Facebook, Twitter, Instagram, WhatsApp, etc.)
tem obrigacdo de guardar os registros de acesso a aplica¢des
por apenas 6 (seis) meses. Ja os provedores de acesso a
Internet (Vivo, NET, GVT, TIM, Oi, Claro, etc.) guardardo
os registros de conexdo por apenas 1 (um) ano. E preciso
agir rapidamente.

Ainda segundo Milagre (2019, s.p.) “apds o relatorio do delegado no
inquérito, a parte tera o direito de iniciar a acdo penal mediante queixa crime,
ou dependendo da natureza do crime, sera o Ministério Publico o titular”.

Deste modo, todo tipo de crime deve ser punido, nao sendo diferente
ao se tratar de crimes cibernéticos.

4. OS CRIMES CONTRA A HONRA

E possivel a analise da separagdo do Codigo Penal brasileiro em
onze titulos, divididos em capitulos e subdivididos em segdes, porque os
delitos sdo classificados de acordo com a objetividade juridica tutelada
(BARROS, 1997)

Barros (1997) explica ainda que os bens juridicos tutelados atualmente
pelo Codigo Penal relacionados ao tema sdo a vida, a integridade corporal,
a honra ¢ a liberdade da pessoa.

A Constitui¢ao Federal de 1988, em seu artigo 5°, inciso X, dispde
que “sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizagdo pelo dano material ou moral
decorrente de sua violagdo” (BRASIL, 1988, s.p.). A Convengao Americana
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de Direitos Humanos (Pacto de San José da Costa Rica) também dispde no
artigo 11 sobre a protecdo a honra e a dignidade da pessoa humana:

Artigo 11. Protegdo da honra e da dignidade

1. Toda pessoa tem direito ao respeito de sua honra e ao
reconhecimento de sua dignidade.

2. Ninguém pode ser objeto de ingeréncias arbitrarias ou
abusivas em sua vida privada, na de sua familia, em seu
domicilio ou em sua correspondéncia, nem de ofensas ilegais
a sua honra ou reputacio.

3. Toda pessoa tem direito a prote¢@o da lei contra tais inge-
réncias ou tais ofensas. (PIOVESAN, 2013, p. 639)

De acordo com Barros (1997, p. 176), honra “¢ o conjunto de dotes
morais, intelectuais, fisicos, e todas as demais qualidades determinantes do
apreco que cada cidaddo desfruta no meio social em que vive”.

Para Cathrein (2018, p. 65), apud Aranha (2000, p. 3):

A boa reputacdo ¢ necessaria ao homem, constituindo o
indispensavel pressuposto ou base, por assim dizer, de sua
posigdo e eficiéncia social. Os homens de bem somente se
acercam daqueles que gozam de boa fama. Se alguém adquire
ma fama, dele se afastam os conhecidos e amigos e ndo mais
¢ tolerado nas boas rodas. Estara ele privado da confianga e
prestigio com que a sociedade resguarda os homens de bem.
Sem boa reputacdo, além disso ¢ impossivel alcangar ou
exercer com €xito postos de relevo, influéncia ou responsa-
bilidade, porque os mal-afamados ndo merecem confianga.

Aranha (2000, p. 10) ensina que ocorre a presenca de trés figuras
delituosas no crime contra a honra: calinia, difamagao e injuria e que,
apesar de serem tratadas com profundas semelhangas por serem género da
mesma espécie, € tém caracteristicas proprias, de modo que existe gradagdo
nas ofensas.

A honra em razdo de produzir uma lesdo psiquica em quem
suporta sua ofensa, deve certamente ter sido defendida pelo
homem desde o momento em que passou a viver socialmente
organizado, com o surgimento da no¢ao de um comportamento
ético. Com o nascimento dessa nogao, dando origem ao direito
personalissimo da honra, a ofensa passou a ser agressao,
havendo, como resultante, uma reagio por parte do ofendido.

Os atos cometidos no ambiente tecnoldgico sdo potencializados pelas
instantaneidade e velocidade. Ofender por esta via ¢ cibercrime e se torna
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uma atividade descontrolada e de carater irreversivel, diante do niimero
avassalador de pessoas que acessam a ofensa, sendo que se efetiva a cada
destinatario (IBDFAM, 2021).

Verifica-se o aumento exponencial de praticas ofensivas pela inter-
net. ALein® 13.964/2019, conhecida como Lei Anticrime, fez alteragdes na
legislagao penal e processual penal, para obstar tais praticas, aumentando
a pena cominada aos crimes contra a honra cometidos neste ambiente tec-
nologico (IBDFAM, 2021).

4.1 O direito a liberdade de expressao e seus limites

O direito a liberdade de expressdo, também denominado como livre
manifestacdo do pensamento, tem previsao no capitulo V da Constituicao
Federal, em seu artigo 220 que dispde que “a manifestacdo do pensamento, a
criagdo, a expressao e a informacgao, sob qualquer forma, processo ou veiculo
nao sofrerdo qualquer restri¢do, observado o disposto nesta Constituicdo”
(BRASIL, 1988, s.p.).

Conforme Neves e Cortellini (2018, s.p.):

O conceito de liberdade de expressao ¢ extremamente abran-
gente e tem diversas implicagdes: desde um cidaddo expor
sua opinidio; um politico, sua ideologia; um artista, sua arte;
um jornalista, sua investigagdo, e por ai vai. Além de garantir
a expressao, o direito também se refere ao amplo acesso a
informagdo a partir de diferentes e variadas fontes, dentro
de um ambiente democratico, que garanta as liberdades de
expressao e de imprensa.

O direito a liberdade de expressao passa por limitagdes e responsa-
bilidades que devem ser levadas em consideragao.
Para Oliveira (1996, p. 24):

Mas se a palavra ¢ livre a responsabilidade pelo que se diz
¢ fundamental, na exata medida em que o ¢ o direito de
dizer. Existem consequéncias naquilo que se fala, assim
como produzem efeitos os demais atos humanos [...] assim
também tem sido com a palavra. Dela depende, por vezes,
o futuro de geragdes.

A palavra mal utilizada desdgua na injuria, na difamagao e
na caltinia, estigmatizando a vitima.

Em outras palavras, conforme Fia Business School (2021) ter
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assegurado o direito a liberdade de expressdo ndo implica na admissdo de
ofensas, calunias, invasoes, danos materiais ou morais sem punigao.
Segundo Rocha (2017, p. 6):

Alinha que separa a liberdade de expressao da arbitrariedade
¢ ténue, portanto, a lei busca resguardar o direito de um, sem
oprimir o direito de outro. Atualmente, a rede mundial de
computadores, através das redes sociais, tem sido utilizada
constantemente para praticas abusivas, especialmente os
crimes contra a honra, como a injdria racial, a calinia ¢ a
difamacao.

Diante desta perspectiva, sobre os limites da liberdade de expressao
na internet 40 0s mesmos que existem para o ambiente exterior:

Tanto a liberdade de expressdo quanto seus limites sdo os
mesmos na esfera online ou offline.

Embora o ambiente virtual possa dar a falsa sensagdo de
anonimato, sendo visto como “terra de ninguém”, as leis
continuam valendo.

Quem utilizar a rede para manifestar insultos, mentiras, dis-
cursos de 6dio e outras mensagens que incitem a violéncia esta
sujeito as puni¢des previstas na legislagdo. (FIA BUSINESS
SCHOOL, 2021, s.p., grifo do autor)

Em sintese, conforme Rocha (2017), sdo visiveis os limites ao direito
a liberdade de expressao, porque o direito fundamental deve ser respeitado

mas ndo é absoluto.

4.1.1 Discurso de 6dio

O discurso de 6dio também conhecido como hate speech e é insti-

tuto utilizado em diversos paises cuja liberdade de expressao ¢ ilimitada.
Permite-se que qualquer pessoa diga o que quiser, mas o instituto do hate
speech implica na violagdo da personalidade gerando direito inclusive a

indenizagdo (YOSHIKAWA, 2010).
Para Saferlab (2021, s.p.):

Esse tipo de discurso tem alvos bem claros: LGBTs, mulheres
e pessoas negras, além de outras minorias. Navegando pela
web ndo ¢ dificil cruzar com mensagens, posts ou tweets com
conteudo racista, misdgino, ou mesmo que incite a violéncia
contra determinado publico.
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Sob a perspectiva do Direito Internacional também ha previsao do
discurso de 6dio em diversos instrumentos, como a Convengao Interameri-
cana contra Toda Forma de Discriminagao e Intolerancia. Foi assinada pelo
Brasil e mostra que a discussdo acerca do tema € necessaria e relevante,
buscando-se controlar e diminuir todas as formas de discriminagao e intole-
rancia na sociedade. Ha caminhos juridicos seguros com solug¢des adequadas
e eficientes contra os resultados negativos resultantes de discurso de 6dio
(SCHAFER et al., 2015).

Assim sendo, o discurso de 6dio pode ser considerado como limite
do direito a liberdade de expressdo, uma vez que o ordenamento juridico
brasileiro dispde que qualquer manifestagdo que fira a dignidade, a imagem
ou a integridade de outrem deixa de ser liberdade de expressio, por violagao
aos direitos basicos de outra pessoa (FIA BUSINESS SCHOOL, 2021).

Destarte, a disseminagao de discursos de 6dio pela internet demanda
a visdo de que, apesar de ser praticado por este meio, poderdo surtir efeitos
e consequéncias no mundo fisico, prejudicando a vida daquele que foi alvo
e gerando dano social real (CARDOSO, 2022).

O discurso de odio € perigoso para a vida dos individuos afetados,
gerando prejuizos e reflexos na saide mental dos ofendidos. Afetam toda
a sociedade, transparecendo ambiente inseguro na internet, devendo a pra-
tica ser combatia, porque quanto mais sdo propagadas, mais destruicao e
sofrimento sao causados (TSE, 2021).

4.1.2 Da vedacao do anonimato

O ordenamento juridico brasileiro, no Titulo II que dispde sobre os
direitos e garantias fundamentais, e no Capitulo I que descreve os direitos e
deveres individuais e coletivos, da Constituicdo Federal traz em seu artigo
59, inciso IV que “¢ livre a manifestagdo do pensamento, sendo vedado o
anonimato” (BRASIL, 1988, s.p.).

A vedagdo ao anonimato ¢é considerada como limite da manifesta-
¢do do pensamento, pelo qual serdo desenvolvidas premissas que devem
ser respeitadas. Inexistem valores absolutos no ordenamento juridico, ndo
podendo sobressair sobre os demais direitos fundamentais (COSTA, 2015).

Anonimato é termo que deriva do latim anonymus e consiste no fato
de individuo se encontrar em situagdo sem identidade ou nome especifico
para que seja possivel identifica-lo. Com o crescente uso da infernet isso se
tornou comum para deixar a identidade escondida de terceiros (BITTEN-
COURT, 2016).
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O anonimato na era virtual seria um meio de protegao para as
pessoas que tém a intenc¢do de cometer atos ilicitos na grande
rede. Seria uma caracteristica responsavel e motivadora dos
diversos atos cometidos pelos meliantes virtuais, porque as leis
obscuras e, até mesmo inexistentes, garantem a impunidade
e incentivam crimes cada vez maiores na era digital. As leis
deveriam surgir para quebrar este anonimato, sem deixar de
preservar garantias constitucionais como a liberdade e priva-
cidade ndo deixando impunes estas pessoas que se utilizam
da mé-fé no espago virtual. (BITTENCOURT, 2016, s.p.)

Em contrapartida conforme Jesus e Milagre (2016), ainda que se
tente se praticar certa conduta criminosa de forma anonima, havera o registro
dos dados de acesso a aplicagao do servigo.

Bittencourt (2016, s.p.) entende que o anonimato deve ser coi-
bido para ndo acarretar censura ou limitacdo a liberdade individual.
A internet ndo deve ser apenas “uma maneira do Governo regular os
atos de sua populacido ou usa-lo de forma que controle a manifestagao
de pensamento dos individuos que se utilizam deste espago em seu dia
a dia”, mas permitir a efetiva responsabilizacdo por eventuais danos
causados a terceiros.

4.2 Honra objetiva e subjetiva

Ahonra assegurada a todos os individuos como direito fundamental
¢ definida como o0 bom nome do individuo perante a sociedade e considerada
como um dos maiores bens juridicos. E dividida em dois aspectos: objetiva
e subjetiva (FERREIRA, 2000).

Para Aranha (2000, p. 4):

Sob o prisma objetivo (honra externa), ¢ a nossa reputagao,
traduzida como a face exterior da honra de alguém, o res-
peito que deve merecer daqueles que o cercam, a boa fama,
a estima pessoal, enfim, a maneira pela qual é reconhecido
na sociedade.

A honra, em seu aspecto subjetivo, é descrita como interna e diz
respeito a “propria honorabilidade pessoal, a dignidade pessoal, o decoro,
o sentimento que todos nés temos e pelo qual exigimos respeito a nossa
reputacao pessoal” (ARANHA, 2000, p. 4).

Barros (1997, p. 176) entende que a honra subjetiva possui ampla
relagdo com a dignidade e o decoro de cada individuo:
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Honra subjetiva é o sentimento de dignidade ou decoro que
cada pessoa possui a respeito de si propria. A estima propria,
revelada pelo senso de dignidade e decoro, traduz a exata nogao
de honra subjetiva. Dignidade € o atributo moral, ao passo que
decoro compreende os dotes intelectuais ¢ fisicos. Assim, havera
ofensa a dignidade quando se atribuir a alguém as qualidades de
desonesto, desleal, velhaco etc. O decoro sera violado quando
se imputar as qualidades de ignorante, coxo, louco etc.

Alguns autores versam sobre diferenca de grau entre os ataques a cada
uma delas, por um causar mais mal ao bem protegido que o outro. Todavia,
a separacgdo de efeitos ¢ erronea, pois de mesmo modo que se prejudica
aquele que tem a honra objetiva atacada, também ocorre com aquele que
tem a honra subjetiva ofendida, gerando igualmente ofensas com a mesma
intensidade de desvantagem na sociedade (ARANHA, 2000).

Com relag@o aos crimes contra a honra, independentemente de ob-
jetiva ou subjetiva, praticados na infernet, a consumacgao foi definida pelo
Superior Tribunal de Justiga em um habeas corpus julgado a este respeito:
“crimes contra a honra praticados pela internet sdo formais, consumando-se
no momento da disponibiliza¢ao do contetido ofensivo no espago virtual, por
forca da imediata potencialidade de visualizagao por terceiros” (STJ - HC:
591218 SC 2020/0150284-6, Relator: Ministro Joel Ilan Paciornik, Data
de Julgamento: 09/02/2021, TS - Quinta Turma, Data de Publicagdo: DJe
12/02/2021) (BRASIL, 2021, s.p.).

4.3 Calania

O termo tem origem etimoldgica na expressao latina calomniae e
diz respeito ao ato que € praticado por alguém para que outrem seja desa-
creditado publicamente, atribuindo-lhe falsas acusagdes (ARANHA, 2000).

Conforme Ferreira (2000), o fato atribuido ao individuo que sofre
a caltinia ndo ¢ tido apenas como meras falsas acusagdes, mas consiste na
imputacdo conscientemente falsa de fato que a lei classifica como crime.
Para a caracterizacdo do crime de calinia é necessaria referéncia concreta
¢ abrangente a todas as caracteristicas de um fato punivel determinado.

Neste sentido, tem-se a seguinte tipificagdo de calunia:

A calunia (art. 138 Codigo Penal) ¢ a falsa imputagao a al-
guém de fato definido como crime. Necessarios ao conceito
a falsidade e que o fato imputado seja crime. Aquela pode ser
atinente ao caso, porque inexistente ou ao ofendido, porque
este nao praticou o ato. (OLIVEIRA, 1996, p. 32)
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Para Vieira (2020, s.p.) “traduzindo do juridiqués para o portugués,
caluniar alguém significa dizer que esta pessoa cometeu um crime. Exemplo:
um post em que X fala que Y furtou uma loja”.

O ordenamento juridico brasileiro define o crime de calinia no artigo
138 do Codigo Penal, que dispde:

Art. 138 - Caluniar alguém, imputando-lhe falsamente fato
definido como crime:

Pena - detengdo, de seis meses a dois anos, ¢ multa.

§ 1° - Na mesma pena incorre quem, sabendo falsa a impu-
tacdo, a propala ou divulga.

§ 2°- E punivel a caltnia contra os mortos. (BRASIL, 1940,
s.p.)

O meio eletronico irradia com maior facilidade as informagdes nele
contidas, com crescimento acelerado na internet, como no delito de calunia,
cada vez mais comum neste ambiente (EDUARDA, 2021).

Conforme Jesus (2020), por se tratar de meio de ampla divulgagéo
e acelerada disseminacdo, os crimes de caltnia cometidos na internet e na
televisdo, radio ou jornais, poderao demandar retratagdo pela mesma midia.

4.4 Difamacao

O termo tem origem etimologica na expressao latina diffamare
como ato pelo qual se fala mal de alguém. Deriva dos termos “difamador”
ou “difamante” aos quais ¢ atribuido o sentido do que difama. De modo
geral a difamacdo consiste no ato de se “tirar a boa fama” ou “desacreditar
publicamente” de outrem (ARANHA, 2000, grifos do autor).

A difamacdo tem elementos parecidos com a caltinia e a injlria. A
difamacao difere da calunia e quanto ao fato imputado, porque nao exige
que seja falso ou criminoso. A difamagao consiste na imputacao de fato nao
caracterizado como criminoso, por meio do qual se ofenda a reputagdo de
outrem (BARROS, 1997).

Segundo Jesus (2020, p. 261-262)

Na difamacao, que consiste no fato de “difamar alguém,
imputando-lhe fato ofensivo a sua reputacdo”, a agéo consiste
no ato da difamagéo; o resultado, na ofensa material da honra
objetiva. Para que haja consumagao, porém, ndo ¢ preciso
que ocorra o evento naturalistico, que consiste na crenga do
terceiro no fato que o agente lhe da conhecimento. Hoje,
adotada a teoria da imputagdo objetiva, que concede primazia
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ao resultado juridico, perde relevancia a classificagdo de
crimes materiais, formais e de mera conduta.

Em suma, a difamagao estd intimamente ligada a relacao pessoal da
vitima, sobre quem ¢ e seus habitos, profissao e grupo social. Dependendo
do grupo de que faz parte, pode ocorrer a variacdo dos conceitos compor-
tamentos normais e para outros podem ser atribuidas certas condutas como
indesejaveis, prejudicando aquele ao qual foi atribuido o comportamento
(FEDERIGHI, 2021).

A ocorréncia da difamagdo pode se dar pela internet, o que se gera
alcance ainda maior ao prejuizo causado. A imputagdo por meio de ambiente
tecnoldgico pode decorrer de postagens em redes sociais, de comentarios de
outras postagens, por mensagens diretas de aplicativos, entre outras inimeras
formas (FEDERIGHI, 2021).

Conforme Jesus (2020), como ocorre no crime de caltnia, na di-
famacao ha a hipotese do artigo 143 do Codigo Penal. A retratacdo deve
ocorrer pelo mesmo meio da alegagdo prejudicial ao individuo, buscando-
-se diminuir os prejuizos causados. A circulagdo pelo ambiente da internet
ocorre de maneira extremamente agil.

4.5 Injuria

O crime de injaria, conforme Barros (1997), ¢ a ofensa a dignidade
e ao decoro de um individuo, por imputagdo negativa a seu respeito. Esta
intimamente ligado a honra subjetiva daquela pessoa, ferindo os conceitos
e atributos proprios.

Oliveira (1996) entende que a injuria possui dois elementos que a
diferenciam dos crimes de calunia e difamagdo. O primeiro elemento con-
diz com o fato a ser imputado, porque na injuria ocorre a exteriorizacao de
opinido propria que o autor da imputacao possui do ofendido. O segundo
elemento, por sua vez, ¢ que o ataque que ocorre no crime de injaria € feito
a honra subjetiva da vitima, consistindo em atrelar ofensa ao sentimento
intimo que tem de si mesma.

O ordenamento juridico brasileiro comina pena de deteng¢ao ou
multa, no artigo 140 do Codigo Penal:

Art. 140 - Injuriar alguém, ofendendo-lhe a dignidade ou
o decoro:

Pena - deten¢@o, de um a seis meses, ou multa.

§ 1° - O juiz pode deixar de aplicar a pena:
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I - quando o ofendido, de forma reprovavel, provocou dire-
tamente a injuria;

11 - no caso de retorsdo imediata, que consista em outra injtria.
§ 2° - Se a injuria consiste em violéncia ou vias de fato, que,
por sua natureza ou pelo meio empregado, se considerem
aviltantes:

Pena - detengdo, de trés meses a um ano, ¢ multa, além da
pena correspondente a violéncia.

§ 3° Se a injuria consiste na utilizagdo de elementos referentes
a raga, cor, etnia, religido, origem ou a condigdo de pessoa
idosa ou portadora de deficiéncia:

Pena - reclusdo de um a trés anos e multa. (BRASIL, 1940,

s.p.)

Diferentemente dos crimes de caliinia e difamacao, na injaria nao ¢
admitida a retratacdo, uma vez que o fato imputado nao pode ser desmentido
(SANTOS, 2022).

O crime de injuria cometido pela internet pode ser consumado em
ambiente publico contra terceiros. A jurisprudéncia do Superior Tribunal de
Justica estabeleceu que sua consumacgao ocorre no momento de sua pratica,
“independentemente da ocorréncia de resultado naturalistico, a simples
divulgagao do conteudo supostamente ofensivo na internet ja ¢ suficiente
para delimitagao” (STJ - HC: 591218 SC 2020/0150284-6, Relator: Ministro
Joel Ilan Paciornik, Data de Julgamento: 09/02/2021, TS - Quinta Turma,
Data de Publicagao: DJe 12/02/2021) (BRASIL, 2021, p. 5).

CONSIDEFACOES FINAIS

A sociedade passa por diversas modificagoes e atualizagdes no
decorrer dos anos, o que ocorre com relacdo a internet, pelas facilidades
que sdo trazidas. O advento da pandemia acelerou a captacdo de mensagens
eletronicas, abarcando a maioria das residéncias, transportadas para este
ambiente tecnologico.

A globalizagdo da internet foi benéfica para a sociedade. Porém,
ha individuos que buscam obter vantagens desrespeitando direitos alheios,
inclusive no espago com a infernet, como novo meio para praticas delituosas
ja existentes, ou de novas condutas ilicitas.

A internet ndo pode ser vista como terra sem lei sob alegacdes de
defesa da liberdade de expressdo. Acreditou-se erroneamente que, se fosse
cometido naquele meio ndo seria atribuida a responsabilidade cabivel, mas
nenhum direito € tido como absoluto. O direito a liberdade de expressao nio
pode ser arguido como defesa do ofensor, porque devera ser responsabilizado,
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o que vem sendo aplicado de maneira efetiva com o fortalecimento do
Direito Digital.

Os atos cometidos no ambiente virtual tém implicagdes juridicas
ainda maiores, em especial quanto ao resultado que pode ser gerado na
vida da vitima, Os crimes cometidos na internet possuem maior extensao
que os praticados fora deste ambiente. A informagao de cunho calunioso,
difamatdrio ou injurioso estard sempre na infernet, devido a ampla e rapida
propagacao, demandando a repressao efetiva a pratica delituosa.
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